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Astran est un éditeur de logiciels francais
spécialisé en résilience et sécurité des don-
nées. La solution d'Astran, le Continuity
Cloud, permet aux entreprises de maintenir
leurs activités critiques pendant une cyber-
attaque majeure, apportant une nouvelle
vision plus efficace de la continuité d'ac-
tivité fondée sur le concept de Minimum
Viable Company. Cela permet de réduire
considérablement les impacts financiers
d'une cyberattaque.

La résilience apportée par la solution Astran
est renforcée par une technologie brevetée
de cryptographie & seuil, en cours de stan-
dardisation par le NIST. Astran est égale-
ment en phase finale de certification CSPN
aupres de I'ANSSI et a été sélectionnée en
février 2024 par les services du Premier Mi-
nistre pour le dispositif France 2030.

Les clients d'Astran incluent Eiffage, Vin-
ci et Sanofi, ainsi que d'autres entreprises
majeures qui souhaitent maintenir la confi-
dentialité. « Grdce & Astran, nous sommes
opérationnels dans I'heure suivant une in-
terruption totale de notre systéme d'infor-
mation. Cela nous permet de continuer &
servir nos clients et de gagner du temps
pour rétablir nos systémes. » — Cédric Ju-
blot, Eiffage.

Le socle de la plateforme Astran, nommé
S5, est une solution de stockage cyber-rési-
liente. Elle repose sur des algorithmes cryp-
tographiques avancés qui encodent et frag-
mentent les données, suivis d'un stockage
décentralisé de ces fragments auprés de
différents fournisseurs cloud. Les données
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fragmentées sont ainsi réparties entre plu-
sieurs fournisseurs de cloud (par exemple,
francais, européens et américains), ren-
dant physiquement impossible la recons-
titution des données sans autorisation.
Cette innovation technologique offre une
sécuritt maximale (post-quantique) et
une résilience compléte, sans nécessité
de clé de chiffrement.

« Protection contre les ransomwares
Astran permet aux entreprises de se pré-
munir contre les ransomwares, combinant
résilience et confidentialit¢ des données.
De plus, elle offre un niveau de souverai-
neté inédit en protégeant les données des
dispositions du Cloud Act américain, qui
permet aux autorités américaines d'accé-
der aux données stockées chez Amazon,
Microsoft et Google. Le mécanisme de
fragmentation utilise une intelligence ba-
sée sur la notion de seuil, permettant de
se passer de certains fragments en cas
d'indisponibilité d'un ou plusieurs fournis-
seurs de cloud sous-jacents. Cela garan-
tit non seulement un niveau de sécurité
maximale, mais aussi une disponibilité
constante, rendant la plateforme Astran
insensible aux ransomwares.

« Intégration transparente et conformité
La solution intégre de facon transparente
divers clouds, éliminant ainsi les com-
plexités des méthodes de chiffrement
traditionnelles. Elle offre un accés simple
et convivial via une APl compatible S3 et
une interface graphique (Web App). La so-
lution est conforme aux réglementations
RGPD et NIS2.

Basée sur ce socle solide, permettant aux
entreprises de sanctuariser les procédures
et données vitales en cas de crises ma-
jeures (comme une interruption due a
un ransomware), Astran introduit A.R.l.A
(Astran Resilience Intelligent Assistant).
Cette innovation assure |'excellence opé-
rationnelle au moment le plus critique, ga-
rantissant |'efficience et la satisfaction des
clients finaux.

La solution Astran est I'approche la plus
élégante pour garantir la disponibilité et la
sécurité de vos données critiques, a tout
moment, de maniére simple et efficace,
méme en cas de défaillance totale de votre
systeme IT.

Astran a obtenu le ECSO European CISO
Choice Award en 2024 et est en cours
de certification par I'ANSSI. Elle fait égale-
ment partie du programme d'accélération
de I'Etat pour l'obtention de la certification
SecNumCloud, annoncée en février 2024.

* Les entreprises qui ne peuvent pas se per-
mettre une interruption d'activité : Astran
assure une disponibilité continue des don-
nées, méme en cas de défaillance totale du
systéme [T, garantissant ainsi la continuité
des opérations et la satisfaction des clients.

* Les entreprises souhaitant se prémunir
des attaques de ransomware sur les don-
nées de l'entreprise : Astran offre une so-
lution robuste pour protéger les données
contre les ransomwares, garantissant rési-
lience et confidentialité.

- Les entreprises contraintes d'utiliser des
solutions privées pour garantir la confiden-
tialité de leurs données : jusqu'a présent,
ces entreprises ne pouvaient pas utiliser
les clouds publics en raison du caractére
trés sensible de leurs données. Astran leur
permet de bénéficier des avantages des
clouds publics tout en assurant une sécurité
et une confidentialité optimales.
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