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173 collaborateurs, 26,6 millions euros
de CA en 2023

Les fondateurs, experts en cybersécurité,
ont décidé de créer une société dédiée
aux aspects techniques de la cybersécu-
rité offensive. Leur approche leur a per-
mis de hisser Synacktiv parmi les leaders
du test d'intrusion, de la recherche de
vulnérabilités, du développement d'ou-
tils et de la réponse a incidents.

Synacktiv a pour objectif d'aider les entre-
prises & évaluer et améliorer le niveau de
sécurité de leur systéme d'information.
L'entreprise spécialiste des tests d'intru-
sion et du hacking éthique est une réfé-
rence francaise en matiére de sécurité
offensive. La société évalue la sécurité
globale d'une entreprise par des tests
en conditions réelles (test d'intrusion/
Red team), des audits de sécurité pour
évaluer le niveau de maturité en Cyber-
sécurité, du reverse engineering sans
disposer du code source, le dévelop-
pement de solutions spécifiques et la
fourniture d'assistance en cas d'incident
de sécurit¢é, notamment avec le CSIRT
de Synacktiv. Des formations sont aussi
dispensées.

Les produits principaux pour les tests
d'intrusion sont :

« Kragozorus, plateforme centralisée de
cassage d'empreintes de mots de passe
« Houdini, pour réaliser des tests d'intru-
sion couplés physiques et logiques lors
de test Red team en interne

» Oursin, plateforme d'attaques par
Spear phishing (avec l'usurpation d'iden-
tité d'un contact)

+ Leakozorus, plateforme d'agrégation,
d'indexation et de recherche des iden-
tifiants

Lors de la derniére édition du concours
de hacking Pwn20wn & Vancouver,
trois chercheurs francais de Synacktiv
ont réussi a hacker une Tesla Model 3.
Cette compétition internationale vise a
mettre en évidence de maniére éthique
des vulnérabilités logicielles jusqu'ici non
connues.

Expérience des tests d'intrusion des
hackers.

Toute société ayant des besoins sérieux
en cybersécurité et préte a se faire éva-
luer et accompagner par une équipe
technique de haut niveau pour avoir un
niveau de sécurité permettant de faire
face & des attaquants compétents et
motivés.
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