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Introduction

La numérisation croissante de la société
(smartphones, objets connectés...) et des
entreprises (IT, systémes connectés...)
augmente dautant les opportunités de
cyberattaques & des fins d'extorsion, de
malveillance, d'influence ou d'espionnage.
Avec la globalisation, les cyberattaquants
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peuvent venir du monde entier. La sophis-
tication croissante des cyberattaquants
rend le danger de plus en plus difficile a
parer.

Clest le secteur industriel qui est le plus
ciblé par les cyberattaques, notamment
I'extorsion de fonds au moyen de rancon-
giciels. Par exemple (figure 1), la fameuse
attaque Ransomware Wannacry en 2017
a entrainé des répercussions sur de nom-
breuses entreprises dans le monde [1].
Lentreprise taiwanaise TSMC, premier
producteur mondial de chips a haute
technologie, avait d(i arréter ses usines
temporairement en 2018 a cause des ré-
percussions de Wannacry.

La cybersécurité englobe les méthodes
et les technologies pour protéger les in-
formations numériques et les systémes
d'information contre les attaques et les ex-
ploitations malveillantes. Elle se retrouve au
cceur du développement technologique et
organisationnel de la société et devient une
des principales préoccupations des entre-
prises. En effet, la cybercriminalité ne cesse
de se professionnaliser et a atteint, grace a
I'émergence de 1A et de nouvelles tech-
nologies ultra-performantes, un haut degré
de maturité. Lheure est venue, pour les
entreprises, d'investir fortement dans leur
cybersécurité, car les cybercriminels vont
développer des méthodes de plus en plus
sophistiquées pour parvenir a leurs fins.



1 Figure 1 : Carte des attaques Wannacry [2].
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Ce dossier apporte quelques éléments
d'éclairage sur la facon dont les entreprises
et la société peuvent faire face aux me-
naces liées aux cyberattaques. La gestion
de la sécurité s'articule autour de la préven-
tion et de la gestion proactive des risques
liés aux opérations informatiques. Elle im-
plique d'appréhender correctement les en-
jeux techniques de la numérisation selon
chaque domaine de l'industrie et d'analyser
I'architecture numérique de bout en bout
de l'entreprise.

Elle associe réactivité en cas d'incidents
et initiatives préventives car l'entreprise
doit développer la capacité a détecter les
attaques, se donner les moyens de se dé-
fendre et étre capable de réagir en cas de
crises. Avant tout, il est bien plus efficace
de prévenir et dempécher les attaques
que de réagir a postériori.

Les exigences spécifiques
de la cybersécurité par
domaine

Le dossier se concentre sur les domaines
télécom et industriels (cf. articles d'Orange
pour les Telecom ou de Siemens pour I'in-
dustrie 4.0). Cependant, chague domaine

industriel a des points de sécurité spéci-
figues. Certains domaines comportent des
enjeux au niveau d'une nation comme les
opérateurs d'intérét vital dits entités es-
sentielles (EE) tels que définis dans la di-
rective NIS2. Nous pouvons par exemple
mentionner les exigences spécifiques de
quelques autres domaines [2b] :

+ Lindustrie automobile : la voiture est
désormais un systéme qui comprend des
centaines d'éléments intelligents et com-
municants. La voiture est de plus en plus
exposée aux cyberattaques. Mais, il y aussi
des menaces a chaque étape du cycle de
vie des projets. Cela s'étend des usines de
fabrication au véhicule connecté et aux
opérations informatiques plus larges de
I'entreprise.

« Energie et services publics : les infrastruc-
tures critiques, telles que les réseaux éner-
gétiques et les systémes d'approvisionne-
ment en eau, ont toujours exigé un niveau
de sécurité élevé. Aujourd’hui, les progrés
numériques font apparaitre un nouveau
risque de sécurité : celui de la sécurité des
compteurs intelligents. Si les compteurs
intelligents offrent la possibilité d'une plus
grande précision des informations relatives

a l'utilisation, le défi consiste a s'assurer que
ces informations sont protégées contre les
cyberattaques. La menace est bien réelle,
car on craint quun code malveillant ne
coupe l'électricité dans les maisons ou
qu'un pirate informatique n'accéde aux
données relatives a la consommation d'eau
ou d'électricité pour repérer les moments
ol le propriétaire n'est pas la.

« Services financiers : la confiance des
consommateurs est essentielle dans le
secteur des services financiers. Les clients
sattendent a ce que leurs données per-
sonnelles et financiéres soient protégées
contre les failles de sécurité. Avec le RGPD
de I'UE qui impose de signaler toute viola-
tion de données dans les 72 heures sui-
vant lincident, les consommateurs sont
plus que jamais conscients des problemes
de sécurité. Il y a donc une incitation claire
a investir du temps et des ressources dans
la protection des données des clients.

Le dossier, sans étre exhaustif, donne un
panorama de nombreux enjeux techniques
a appréhender (réseau, industrie 4.0, lo-
giciel, 1A...). Il faut cependant mentionner
deux enjeux particuliérement importants

non couverts par les articles du dossier : eee®
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eee le cloud, infrastructure de plus en plus uti-

lisée (en mode public, hybride ou privé) et
la chaine d'approvisionnement, stratégique
pour tout industrie.

Protection des
infrastructures cloud

Ladoption de technologies et controles
appropriés est cruciale pour sécuriser les
infrastructures critiques et les réseaux de
données virtualisés avec le cloud.

Il s'agit d'abord de sécuriser l'infrastructure
soit sous la responsabilité du fournisseur de
cloud (cas le plus fréquent), soit sous celle
de l'entreprise qui gére son propre cloud
privé. Les fournisseurs de cloud mettent en
ceuvre les solutions de cybersécurité avec
des exigences supérieures aux cloud privés
du fait qu'ils doivent gérer la coexistence de
plusieurs utilisateurs. Par ailleurs, 'ANSS| !
impose une certification pour un cloud de
confiance ou un cloud souverain pour se
protéger d'éventuelles interférences étran-
geres. Lentreprise doit dans tous les cas tra-
vailler avec son fournisseur pour étre certain
qu'il n'y a pas de vulnérabilités involontaires,
par ignorance de ce que I'entreprise doit faire
pour bien travailler avec son fournisseur.

Il s'agit ensuite pour l'entreprise d'assurer
la sécurité des données et applications qui
se trouvent dans le cloud en mettant en
ceuvre les protections nécessaires :

« La gestion des identités et des acces par
les salariés ou les clients de l'entreprise, de
loin I'élément le plus important de toute
politique de sécurité de 'entreprise.

+ Le chiffrement indispensable et pour le-
quel il peut s'appuyer sur les solutions four-
nies par son fournisseur.

+ La capacité de superviser globalement
son architecture de systémes (interne +

1 Référentiel SecNumCloud afin de promouvoir,
enrichir et améliorer I'offre de fournisseurs cloud a
destination des entités publiques, des opérateurs
d’'importance vitale (OIV) et des opérateurs de
services essentiels (OSE).
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cloud) pour savoir ce qui se passe a chaque
instant et de vérifier que les régles de sécu-
rité sont bien respectées et le cas échéant
réagir. La plupart du temps cette tache est
menée par des prestataires spécialisés.

De plus en plus de solutions de cybersé-
curité pour le cloud apparaissent, telles les
CNAPP (Cloud-Native Applications Protec-
tion Platform) formalisés par Gartner, les
CASB (Cloud Access Security Broker) et
les SSPM (SaaS Security Posture Manage-
ment) [2c]. Larticle sur la Recherche évoque
les aspects spécifiques aux approches logi-
ciels DevSecOps liés & I'approche cloud.

Pour les entreprises qui n'utilisent pas en-
core le cloud mais qui envisagent une mi-
gration vers le cloud, il est indispensable
de préparer cette migration en tenant
comptes des aspects sécurité notamment
pour la sécurité des données et des accés
dans le futur environnement cloud, avec
une formation des salariés, des nouvelles
pratiques, des changements de responsa-
bilité, une mise & jour de la politique de
sécurité, voire de nouveaux métiers etc...
La sécurité dans le cloud passe donc aussi
par un changement de culture & tous les
niveaux.

Sécurisation de la chaine
logistique

La chaine logistique, correspond aux
différentes étapes liées a la chaine d'ap-
provisionnement, de l'achat des matieres
premiéres a la livraison d'un produit ou
service au client. Elle représente tous les
intervenants ceuvrant a garantir et optimi-
ser la production.

Les entreprises utilisent de plus en plus
des composants ou des services réalisés
par dautres entreprises. La sécurité des
services / produits d'une entreprise dé-
pend ainsi du niveau de sécurité des com-
posants ou des services des sous-traitants.
Par exemple, la vulnérabilité d'un compo-
sant sous-traité peut se répercuter sur I'en-
semble de I'entreprise comme le montre
I'épisode CrowdStrike (cf. article sur la nor-
malisation).
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Il 'est donc indispensable de contractuali-
ser avec tous les fournisseurs les garanties
adéquates de cybersécurité. Les entre-
prises devront tenir compte des diverses
directives en cours d'élaboration dont la
directive NIS2, ainsi que les approches
spécifiques par domaine (automobile,
eau, aéronautique...). Par ailleurs, la
chaine logistique elle-méme, composée
de processus automatisés et manuels doit
étre sécurisée de maniére adéquate. Cela
concerne notamment ['utilisation des lo-
giciels tiers notamment pour les mises &
jour automatisées ou non des logiciels.

Analyse et gestion
des risques

La prévention en amont devient une
préoccupation constante, elle touche
tous les aspects de I'entreprise. Lanalyse
des risques doit identifier et évaluer les
risques susceptibles de compromettre
la sécurité des systtmes d'information,
elle implique l'entreprise dans tout son
environnement technique, organisation-
nel et commercial. Tous leurs processus
doivent intégrer la sécurité adéquate (par
exemple la gestion des droits d'acces
ou des mots de passe, l'introduction et
la mise a jour des systémes, la prise en
compte des accés externes — fournis-
seurs, clients...). Les vulnérabilités sont
nombreuses et augmentent vertigineu-
sement avec la sophistication des tech-
nologies utilisées. Il est donc essentiel
d'analyser constamment les éventuelles
nouvelles vulnérabilités pouvant affecter
I'entreprise, en se faisant aider des spé-
cialistes dont c'est le métier, afin d'iden-
tifier celles qui comportent des risques
pour l'entreprise, et de mettre en place
les plans de prévention. De plus, il est
important de constamment auditer I'en-
treprise pour vérifier si les processus sont
respectés et si les plans de prévention
sont bien mis en place et bien suivis car
ils concernent les facteurs humains, les
processus et les organisations.

Les gouvernements sont bien conscients
de ces enjeux et mettent en place des
guides et des certifications par le biais
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Petites et micro
entreprises (<50
employés)

Grandes entreprises
(>250 employés ou
S0ME CA)

Entreprises (50-
250 employés
ou <50M€ CA)

Secteur Sous-secteur

2 Electricité, iéseaux de chalewr et de froid,
Energie péirole. gaz, hydrogéne EE v El v

Transports Adriens, ferroviaires, par eau, routier EE El Vv

Bancaire EE El

Infra. marchés financiers EE El

Prestataires de soins de santé, recherche et
développement & fabricants de médicaments, EE El
disposiifs médicaux d’urgence

Eau potable Foumisseurs el distributeurs d'eaux EE El

Collecie, évacuation ou fraitement des eaux

Eaux usees .
usees

EE El

Points d'échange intermet, sernvices
d'informatique en nuage, seivices de centres EE EE
de données, réseaux de diffusion de contenu

Infrastructures numériques

Gestion de services TIC Fournisceurs de senices el de sécurité gérés EE El

Espace Exploitant d'infrastiuciures lemestres EE Vv El Vv

EE : Entite Essentielle | El : Entité importante
Services DNS, registres de noms de
domaine de premierniveau, services de
confiance qualifiés, réseaux de
communications électroniques publics,

Infrastructures
numeériques

EE V'

o3

@

EE EE

services de communications
éleclroniques accessiblesau public

m Administration publique

m Administration publique

1 Figure 2 : Secteurs NIS2 [7].

Pouvoirs centraux

Niveau régional

d'autorités nationale telles que 'ANSSI 2 en
France ou d'associations professionnelles
telles que ComptlA 3 en Amérique du Nord
3, 4, 5].

Des directives européennes imposent des
réglementations contraignantes en gestion
de données utilisateurs et cybersécuri-
té pour les entreprises (RGPD 4, NIS °..))
selon leur catégorie (EE Entité essentielle,
El Entité Importante) définies en fonction
de leur degré de criticité, leur taille et leur
chiffre d'affaires, et avec souvent des as-

2 Agence nationale de la sécurité des systemes
d’information

3 Computing Technology Industry Association
4 Le reglement général sur la protection des données

5 NIS2 : directive européenne sur la sécurité des
réseaux et de I'information (Network and Information
Security Directive).

pects spécifiques par secteur ou sous-sec-
teur (figure 2).

Ces contraintes concernent la gouvernance
et la formation, les mesures de gestion des
risques, la notification des incidents (ce qui
permet & 'ANSSI en France de constituer
une base de données des vulnérabilités [6]).
Ce dernier point de notification est essen-
tiel, sachant que les entreprises attaguées
naturellement ne communiquent pas pour
ne pas dévoiler leurs points faibles.

Lanalyse des vulnérabilités d'une entre-
prise impose une connaissance compléte
de larchitecture numérique de bout en
bout de l'entreprise, pour en comprendre
les vulnérabilités. Cest souvent difficile,
du fait des silos historiques d'une entre-
prise, des activités sous- traitées, des in-
terconnexions avec les sous-traitants, des
relations numériques avec les clients, de

la porosité vie entreprise / vie personnelle
des salariés (par ex via le mail, ou le smart-
phone). Les cyberattaquants vont viser les
points faibles de I'architecture numérique
de l'entreprise. Ils vont exploiter une faille
(par exemple un site web de I'entreprise
dont la version n'a pas encore été mise a
jour et qui est donc mal protégé...) pour
s'introduire dans le réseau de I'entreprise
et l'explorer de facon discréte afin d'y ins-
taller des backdoors © pour des utilisations
futures.

Malgré la montée en puissance des me-
naces cyber, l'intrusion physique demeure
un risque fort, qui mérite une attention
importante. Il ne faut pas oublier que cer-
taines cyberattaques peuvent exploiter

des failles de sécurité physiques et que le ee®

6 Portes dérobées numériques
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eee facteur humain reste une des principales

causes de vulnérabilité. Par exemple, I'in-
trusion physique sur un site industriel isolé
pour ensuite entrer dans le réseau de l'en-
treprise. La prévention doit se faire globale-
ment au niveau de la sécurité physique et
logique des systémes.

La prévention pour les
nouvelles technologies
numériques

L'émergence des nouvelles technolo-
gies fait apparaitre de nouveaux risques
de sécurité pour les entreprises qui les
concoivent ou les utilisent. Une nouvelle
technologie mal concue ou mal utilisée
est susceptible d'introduire de nouvelles
vulnérabilités pour I'entreprise. C'est pour-
quoi, certaines entreprises ont adopté de-
puis quelques années |'approche «secure
by design» ol tous les principes de sé-
curité, de protection, de réactions aux at-
taques... doivent étre pris en compte dés
le début du projet de conception d'une
nouvelle technologie (cf. articles d'Orange
et de Siemens). Mais ce n'est pas suffi-
sant. Il faut aussi étre capable lors de I'uti-
lisation opérationnelle de la technologie

DEVSECOPS

de corriger rapidement les failles de sécu-
rité qui apparaitraient. Cela peut impliquer
I'arrét momentané de systémes, et avoir
des impacts sur des systémes de produc-
tion.

Le probléme est particuliérement com-
plexe pour les systemes logiciels (cf. ar-
ticle sur la recherche). Les logiciels doivent
étre ‘secure by design’, faciles a corriger
en cas de vulnérabilité ou de probleme,
en utilisant I'approche DevSecOps (fi-
gure 3). Lutilisation systématique d'Open
Source auquel tout le monde, y compris
des personnes malveillantes, peuvent
contribuer, impose une approche stricte
de vérification.

La généralisation assez récente de I'utili-
sation de I'|A apporte aussi son lot de vul-
nérabilités par exemple quand l'apprentis-
sage est biaisé par des données corrom-
pues, ou que des LLM 7 sont corrompus
avec des backdoors (par exemple fuite de
données sensibles, injection de contenus
malveillants...).

7 Large Language Model
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A contrario, I'lA est un levier puissant de
compréhension et d'analyse des vulné-
rabilités : intelligence, détection, généra-
tion de code plus sdr, utilisation de LLM
spécifiquement entrainé pour les vulné-
rabilités spécifiques de sous-secteurs de
I'industrie...

La détection des attaques

La détection des attaques doit se faire
suffisamment en avance pour pouvoir
se défendre et réagir. Elle se fait via un
SOC (Security Operation Center) géré par
I'entreprise ou partagé et infogéré par des
sociétés spécialisées.

Le role d'un SOC est de savoir superviser
des incidents de sécurité en se basant
sur des bases de données de menaces
connues & l'aide d'outils de type SIEM @ (voir
figure 4 exemples de quelques attaques).

Ces taches sont souvent en dehors du

coeur de métier de l'entreprise et sont,
la plupart du temps, sous-traitées & des

8 Security Information and Event Management

Le DevSecOps est une méthodologie qui vise a inclure les pratiques de
sécurité dans le processus de développement et de mise en production
d'applications. Les bonnes pratiques de sécurité suivantes sont a
considérer.

= Réaliser et maintenir a jour une cartographie des applications utilisées :
les droits systéme, les secrets d'installation et de fonctionnement, les
matrices de flux, les roles des développeurs (relecture, validation, droits sur
les environnements, etc.), les référents ayant la connaissance globale
(technique et métier).

- Faire une analyse de risque globale en prenant en compte les chemins de
compromission des postes des développeurs, de la sous-traitance, de la
chaine CI/CD* (Continuous Integration/Continuous Deployment) et des
technologies utilisées (ex. : cloud).

- Considérer que les actions réalisées par la CI/CD de production sont des
actions d’administration. Il est recommandé de dédier un poste
d’administration pour la CI/CD de production, d'appliquer le principe de
moindre privilege, de générer & la demande les jetons (tokens), et de
journaliser et superviser la CI/CD.

- Gérer les secrets de maniére sécurisée. |l est recommandé d'utiliser un
gestionnaire de secrets distinct par environnement (ex. : hors production,
production). Il convient également de s'assurer de |'absence de secrets en
dur dans le code source, dans les journaux d‘événements des taches (jobs),
ou dans les dépots de code.

- Gérer les dépendances avec rigueur : les minimiser, les évaluer et
appliquer les correctifs de sécurité avant déploiement.

1 Figure 3 : Approche DevSecOps ANSSI [8].

- Prévoir des tests de sécurité automatisés dans la CI/CD : tests de non-
régression (pour éviter de nouvelles vulnérabilités), étanchéité entre profils
dutilisateurs, tests d‘analyses statique et dynamique, tests de conformité
de I'laC (Infrastructure as Code).

- Sécuriser le déploiement en production des applications en maintenant
I'intégrité du code source de bout en bout, en signant et vérifiant les
signatures des tags de version des artefacts.

- Implémenter une authentification multifacteur pour l'accés aux dépots
et pour la signature des commits.

- Séparer les infrastructures CI/CD de développement et de production et
ne pas les exposer directement sur Internet.

- Réinstancier régulidrement I'infrastructure CI/CD et ne pas y stocker de
données persistantes.

- Etre vigilants sur les besoins en confidentialité vis-a-vis de l'infrastructure
de CI/CD (ex. : localisation, tests du cade source en Saa$ public).

= Imposer des régles de développements sécurisés dans les équipes.

- Appliquer des régles de durcissement sur les OS hébergeant les
applications (cf. https://cyber.gouv fr/guide-linux).

(*) La chaine CI/CD comprend plusieurs outils, par exemple : orchestrateur,
dépéts de code source, tests automatisés, gestionnaire de secrets, outils de
déploiements, artefacts.

www.cyber.gouv.fr [ conseil.technique@ssi.gouv.fr
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acteurs plus spécialisés comme Atos,
Capgemini ou Orange Cyberdéfense. Par
exemple, pour les jeux olympiques/para-
lympiques Paris 2024, le COJO a confié
a Eviden (filiale d'Atos) cette supervision
avec la coopération d'Orange et de Cisco
(voir REE 2024-2).

Un SOC peut aussi faire de la prévention
opérationnelle : tester et chercher des
vulnérabilités en simulant des attaques
(Pentest — test de pénétration), vérifier les
configurations les droits d'acces, surveiller
le bon format des actions internes de l'en-
treprise, en empéchant les données mal
formées, en auditant les logiciels (virus...).

Des panoramas trés détaillés des attaques
cyber sur tous les secteurs de I'économie
et de I'industrie sont publiés chaque an-
née, citons par exemple les analyses
suivantes d'Orange CyberDefense, de
Dragos, de I'ENISA ou d'autres [9, 10, 11,
12, 13]. Des attaques spécifiques par do-
maine, tel que le domaine de traitement
de l'eau [14] ou le domaine du transport
du gaz naturel [15] apportent également
des retours d'expérience sur la détection
des attaques.

La cyberdéfense

La défense en cyber sécurité concerne,
en premier lieu, la mise en place des
réponses aux incidents de sécurité. Les
incidents demandent des réponses d'ur-
gence par exemple : mise a jour des
pare-feux, interdiction de certains ou de
tous les acces, patchs de sécurité... Par
ailleurs, certains incidents ameénent a des
réponses d'ordre organisationnel et tech-
niques pour résoudre les vulnérabilités
structurelles découvertes avec les inci-
dents.

Enfin, la cyberdéfense peut aussi concer-
ner la gestion des crises cyber et I'accom-
pagnement des autres parties de I'entre-
prise dont l'activité opérationnelle peut
étre sérieusement touchée. Cette gestion
est trés spécifique et doit étre définie
dans les plans de continuité et de restau-
ration d'activité.

Stuxnat commencs a infiltrer
st détruire le réseau d'un site
d'el ssement nucleaire.

Le piratage de DigiNotar entraine
la cornprom n de serveurs

et cartificats torité de
certification (CA).

Shamoon réduit & néant prés
de 30 000 systémes et entraine
des perturbations majeures.

Operation Socialist est
appliqué par le GCHQ pour
pénétrer linfrastructure de
télécommunications de
Belgacom.

Le réseau de Sony Piclures

est compromis, entrainant

la fuite d'un volume de donnges
consdguent.

blackout via ul
et coupe I'électricité en Ukraine.

1 Figure 4 : Exemples d'attaques [9].

Introduction 1 Le dossier

Lattaque du cryptover
ransomware WannaCry touche
environ 300 000 ordinateurs dans
le monde entier.

Le ver destructeur de données
NotPetya cible Ukraine

et entraine des ravages dans
le monde entier.

A raide d'un véhicule truffé
d’équipaments électroniques,
les russes tentent de pirater
pour l'nterdiction das
miques (OIAC) a La Haye.

on sur la plateforme
SolarWinds Orion est a l'origine
du plus grand piratage de chaine
logistique jamais enregistré. Cette
attaque a mis en jou I'existence de

attaque par ransomware qui
impacte fortement 'équipement
informatique et perturbe
I'approvisionnement en carburant.

ération militaire de

e pays faisait 'obj
ns et attaques

En conclusion, il est essentiel pour une en-
treprise d'appliquer les bonnes pratiques
de cybersécurité [16, 17, 18, 19, 20, 21, 22].

Le contenu du dossier

Le dossier vise & donner un éclairage sur
I'état de l'art de la normalisation, les aspects
télécom, les outils de production pour 'in-
dustrie et les systemes d'information. Pour
des raisons de confidentialité nous n'avons
pas couvert des domaines sensibles plus
spécifiques comme l'industrie automobile
ou I'énergie.

Une meilleure cybersécurité
intégrant des services de
connectivité et de communication
plus sécurisés.

Patrick Guyonneau,

Jean-Francois Audenard.

Orange, en tant qu'entreprise dite essen-
tielle (EE Entité Essentielle) est une entre-
prise qui consacre une attention particuliere
a la sécurité et a la cybersécurité, d'autant
plus que ses réseaux couvrent le monde
entier. Cela commence par les bonnes pra-
tiques de base en particulier dans le do-

maine humain notamment avec I'approche
«security by design». La priorité absolue sur
la sécurité de ses réseaux (infrastructures,
liens d'interconnexion...) bénéficie natu-
rellement aux services fournis a ses clients
entreprises et résidentiels. Orange dispose
a la fois de SOC (Security Operation Cen-
ter) pour ses opérations internes, et de
SOC & destination de ses clients pour traiter
et réagir aux cyberattaques.

La protection des outils de
production industrielle contre les
cybermenaces, un enjeu majeur
Thomas Jauniaux

Les systémes d'information IT (Information
Technology) et OT (Operational Technolo-
gy) convergent aujourd'hui grace notam-
ment aux réseaux. Les cybermenaces de
I''T se propagent aux environnements OT
et peuvent donc impacter l'outil de pro-
duction d'une entreprise industrielle. Par
exemple, les outils de production peuvent
aujourd'hui étre maintenus & distance au
travers de solutions de télémaintenance
dont les flux passent par internet. Siemens
en tant que fournisseur d'‘équipements et

de solutions pour les systtmes d'informa- eee
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eee tion de production (OT) a particuliérement

renforcé les mesures de sécurité de ses
propres usines avec une approche «se-
curity by design». Siemens propose éga-
lement & ses clients des solutions et des
services pour les aider & améliorer leur sé-
curité dans les usines.

L'évolution de la normalisation
dans la cybersécurité

Antonio Kung, Francois Zamora,
Jean Caire

Le besoin d'approches concertées contre
les cyberattaques au niveau mondial ou au
niveau d'un pays ont engendré un travail
important au niveau de la normalisation
et de la réglementation. Ceci est fait dans
la perspective des menaces possibles et
avérées. Lintérét de cet article est d'une
part de donner une vision assez compléte
des menaces possibles, et dautre part de
comprendre les évolutions nécessaires que
les entreprises doivent mettre en place
(certaines contraignantes, imposées par
exemple par I'EU ou par la France). Ceci
ne peut se faire qu'en connaissant larchi-
tecture digitale de bout en bout de I'entre-
prise, avec des approches différentes selon
les spécificités de chaque domaine.

Relations entre mondes
industriel et académique pour la
cybersécurité

Sébastien Canard, Hervé Debar,
Adam Ouorou

Larticle recommande aux mondes indus-
triel et académique de travailler beau-
coup plus en symbiose dans le domaine
de la cybersécurité. En effet, I'utilisation
par les industriels de technologies de
plus en plus avancées (développement
logiciel, virtualisation des services et des
réseaux, IA ...) rend de plus en plus diffi-
cile notre capacité a identifier les vulnéra-
bilitts modernes. Que ce soit en termes
de développement sécurisé, de cryptolo-
gie ou d'utilisation de I'lA, le monde aca-
démique posséde la compétence tech-
nique avancée pour les identifier mais
aussi contrer les menaces sous-jacentes.
Il n'est cependant que peu confronté di-
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rectement aux attaques et ne bénéficie
ainsi pas facilement des retours d'expé-
rience. Cest le cas du monde industriel
qui doit pour cela sappuyer d'une part
sur la recherche, mais aussi sur un pool
d'étudiants diplémés rapidement opé-

Le dossier | La cybersécurité, un enjeu principal pour notre avenir

rationnels. Cela ne peut étre possible
qu’en montant des collaborations acadé-
mique-industriel et en co-construisant les
programmes de formation. Cela plaide
pour une meilleure coopération entre les
deux mondes. B
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