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Introduction et problématique - Illustration au cas
de porteurs terrestres - Synthese des journées

Olivier Ronciére

Expert technique Compatibilité Radio
Electrique, DGA

Alain Alcaras

Expert Radio/CEM, Thales SIX

La CRE est une branche de la Compa-
tibilité Electro Magnétique (CEM) qui
étudie les perturbations entre émet-
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Organisées pour la premiére fois par le groupe Ouest de la
SEE, la DGA et 'INSA de Rennes, ces journées furent l'oc-
casion de trés riches échanges autour d’'un théme assez
peu connu mais d’une importance de plus en plus mani-
feste. Cet article introductif définit le terme de « compa-
tibilité radioélectrique », en explique les enjeux et les il-
lustre en étudiant le cas des porteurs terrestres. Il conclut
par le bilan des journées CRE 2024 et la présentation des

autres articles du dossier.

teurs et récepteurs radioélectriques (i)
au sein d'une méme structure, (i) via
les antennes et (iii) sur un large spectre
fréquentiel. Ainsi la CRE est un domaine
connexe et complémentaire de la « CEM
fondamentale » qui, elle, va s'intéresser
a l'étude des perturbations radioélec-
triques dans tous les autres modes de

couplage tels que : la conduction via la
masse électrique, le rayonnement sur
les boitiers ou les cables des dispositifs
radioélectriques. D'ailleurs, selon I'héri-
tage historique des différentes entités,
la CRE peut aussi étre nommée : CEM
fonctionnelle, coexistence électroma-

gnétique, compatibilité fonctionnelle
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ou Radio Frequency Interoperability en
anglais.

Il est légitime de s'interroger sur l'exis-
tence d'une problématique CRE puisque
les normes de I'Union Internationale des
Télécommunications (UIT) attribuent des
bandes de fréquences différentes pour
chaque service radiofréquence. Cette ré-
partition fréquentielle n'est-elle pas un
gage de fonctionnement en bonne harmo-
nie ? La plupart du temps, la réponse est
oui. Ainsi la radio FM ne vient pas pertur-
ber nos téléphones mobiles, la TNT laisse
en paix les systtmes WIFI présents dans
nos logements et les communications
satellites ne génent pas les services de
télécommunications mobiles dédiés aux
forces de sécurité (TETRAPOL). Alors, d'ou
vient cette problématique ?

La problématique CRE apparait lorsque
trois ingrédients sont réunis : 1) des puis-
sances d'émission importantes (quelques
dizaines de watts), 2) des récepteurs pré-
sentant des sensibilités basses et (3) une
proximité entre les aériens (de l'ordre de
quelques métres & quelques dizaines de
meétres) induisant un faible découplage
entre antennes. Dans ce cas, une partie
de la puissance émise par I'émetteur d'un
systéme A va étre captée, de maniére non
volontaire, par le récepteur d'un systéme B
et peut perturber le fonctionnement de
I'étage de réception. Pour illustrer la si-
tuation, imaginez-vous écouter un piano
jouant une nocturne de Chopin, situé a
200 metres de vous. Vous tendez l'oreille,
car le son est faible & cause de la distance
qui vous sépare de l'instrument. Mais en
vous concentrant, vous entendez I'harmo-
nie et la délicatesse des notes égrainées.
Malheureusement, un événement inopiné
vient faire irruption dans ce mélodieux
contexte. En effet, la personne juste & coté
de vous allume son enceinte portable et
lance « God save the Queen » des Sex
Pistols. C'est une musique qui s'écoute fort
et il ne s'en prive pas en montant le son
3 fond, arrivant méme & faire saturer les
amplis de son enceinte qui génére toutes
sortes de sons plus ou moins supportables.
Linopportun va méme jusqu'a hurler le
refrain « NO FUTURE, NO FUTURE FOR

YOUUUUU !l ». Pour vous, le résultat est
immeédiat, malgré votre concentration et
votre oreille tendue vers la sonate, 'écoute
est trés perturbée voire inaudible et la voci-
fération de votre voisin vous oblige méme
a vous boucher les oreilles afin de ne pas
endommager votre audition. Vous venez
d'expérimenter votre premiére problé-
matique de CRE avec : (i) une puissance
d'émission importante (votre voisin), (i)
un récepteur sensible (votre oreille) et (iii)
un faible découplage (votre voisin étant si-
tué a un métre de vous, I'amplitude du son
n'a pas eu le temps de diminuer).

De la capacité des
systémes radioélectriques
a cohabiter dans

un environnement
électromagnétique dense

Dans le monde des radiofréquences, la
problématique CRE est trés similaire au cas
précédent et est illustrée sur la figure 1.
Considérons une structure représentant
un pyléne, un véhicule terrestre, naval ou
aéronautique, sur laquelle deux systémes
distincts sont présents. Chacun des sys-
témes communique de facon indépen-
dante avec un pion distant situé a plusieurs
kilometres de la structure. Les bandes de
fréquence de ces deux systémes étant bien
séparées, il n'y a donc pas de raison de
craindre une perturbation entre ces deux
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systémes. En effet, dans un monde idéal,
le spectre fréquentiel de puissance émis
par le systtme est tel que la puissance
est uniquement présente dans la bande
utile dédiée au systéme A. En dehors de
cette bande de fréquence, la puissance
est égale a « 0 ». Le systeme B qui est en
réception sur la méme structure recoit un
signal certes faible de son pion distant,
mais le démodule sans difficulté. Mais,
notre monde physique est imparfait et le
spectre réel comporte deux types d'imper-
fections hors bande : le bruit large bande
et les harmoniques du signal utile. Ces
rayonnements non désirés sont dus aux
défauts des composants constituant les
systémes radiofréquences : modulateurs,
filtres, oscillateurs, amplificateurs, etc. Pour
limiter le niveau de ces rayonnements non
désirés, I'UIT impose des gabarits norma-
tifs qui font force de loi ', représenté par
le gabarit gris. Ainsi, pour chaque catégorie
de service radioélectrique, un niveau de
puissance hors bande a ne pas dépasser
est spécifié. Ces niveaux ont été calculés
pour permettre & de nombreux services
de cohabiter sans perturbation. Dans une
situation classique, des dizaines de sys-
témes radioélectriques fonctionnent no-

minalement gréce a cette précaution. Ceci eee

1 SM.329 : Unwanted emissions in the spurious
domain, https://www.itu.int/rec/R-REC-SM.329/en
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Spectre fréquentiel de puissance idéal émis par le systéme A
Spectre fréquentiel de puissance réel_émis par le systéme A
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I Figure 1 : Comparaison des phénomeénes de CRE entre (a) situation classique : niveau d'émission faible et dé-
couplage important. La puissance interférente recue par le récepteur dans sa bande de fonctionnement est trés
inférieure a sa sensibilité, induisant une absence de risque CRE et (b) situation particuliére : fort niveau d’émission,
découplage faible et sensibilité basse. La puissance interférente regue par le récepteur dans sa bande de fonction-
nement est de méme niveau voire supérieure a sa sensibilité, induisant un risque CRE de type désensibilisation.

La puissance interférente recue par le récepteur (courbe noire) est égale a la puissance en additionnant le spectre
émis par I'émetteur (courbe marron) et le découplage antennaire (fleche bleue).
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eeoe estillustré par la figure 1(@@). Le spectre

réel comporte un bruit large bande et
des harmoniques, mais compte tenu
d'une puissance d'émission limitée et de
I'atténuation de propagation proportion-
nelle a la séparation spatiale entre 'émet-
teur et le récepteur, le niveau de signal
non désiré percu par le récepteur dans
sa bande de fonctionnement est inférieur
au niveau de signal utile. Dans la situa-
tion particuliere ot une forte puissance
d'émission de I'émetteur, une sensibili-
té basse du récepteur et une proximité
entre aériens sont conjuguées, le résultat
est tout autre (figure 1(b)). En effet, outre
le fait qu'une forte puissance d'émission
favorisera des niveaux d'’harmoniques
supérieurs, la faible séparation spatiale
limite la décroissance de la puissance.
Le niveau de signal non désiré recu par
le récepteur peut alors dépasser celui du
signal utile et par conséquent fortement
perturber la démodulation du signal utile.
Dans ce cas, le récepteur est dit désensi-
bilisé, c'est-a-dire que sa sensibilité 2 dans
ce contexte est moins bonne que sa sen-
sibilité nominale. Fonctionnellement, cela
se traduit par une portée maximale am-
putée, proportionnellement au niveau du
signal non désiré. La désensibilisation et
la saturation des récepteurs sont les deux
conséquences visibles que la CRE étudie
et cherche a minimiser.

2 La sensibilité d'un systeme radioélectrique est
définie comme le signal de plus faible niveau pouvant
étre démodulg.

Le dossier I Journées d'étude sur la compatibilié radioélectrique - Rennes 2024

" Lobjectif du traitement de la CRE est de
trouver le meilleur compromis possible tendant
vers une utilisation simultanée de tous les
services radioelectriques nécessaires au bon
fonctionnement d’'une plateforme.”

La situation particuliere décrite précé-
demment est typique des porteurs mi-
litaires. En effet, le nombre de services
radioélectriques intégrés ne cesse d'aug-
menter. Systémes de radiocommunica-
tions, radars, brouilleurs, systtmes de
radionavigation équipent désormais ces
plateformes, capables de récolter, traiter
et diffuser les données terrain de ma-
niere collaborative et avec des débits
croissants. La conséquence est une den-
sification des systémes antennaires et
donc un terrain favorable a la probléma-
tiqgue CRE. La défense n'a pas |'apanage
de cette problématique qui s'invite de
plus en plus souvent dans le monde civil.

Les enjeux associés a la problématique
CRE sont trés importants. Par exemple,
dans le domaine de l'aéronautique, la CRE
est impliquée dans la partie « safety » en
protégeant les récepteurs participant a la
sécurité du vol. Dans le domaine militaire, il
n'est pas acceptable que des liaisons de té-
|écommunications soit coupées lorsqu'un
autre systéme radioélectrique se met a
émettre. Lobjectif du traitement de la CRE
est donc de trouver le meilleur compromis
possible tendant vers une utilisation simul-

tanée de tous les services radioélectriques
nécessaires au bon fonctionnement d’une
plateforme.

Risques CRE sur des
véhicules terrestres

La figure 2 montre des exemples de vé-
hicules militaires terrestres équipés de
plusieurs radios induisant la présence de
plusieurs antennes sur ce véhicule.

Lexemple de gauche est un cas type de
véhicule non blindé pour lequel les an-
tennes proches sont dans la méme zone
électromagnétique que les équipements
électriques et électroniques du véhicule (et
que les occupants du véhicule). Lexemple
de droite est un cas plus fréquent dans le
domaine militaire d'un véhicule blindé ot
le nombre d'antennes sur le toit peut at-
teindre une dizaine de nos jours, voire plus
a l'avenir.

Les risques CRE qui en résultent peuvent
étre classés selon les trois types suivants :

« Risque de perturbation de rayonnement
radioélectrique des antennes

|V/UHF
UHF |

H-UHF | | IV/UHF

I Figure 2 - Exemple d’implantation complexe de radios sur un véhicule militaire terrestre.
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I Figure 3 : Exemple de modification de rayonnement d’'une antenne VHF par la présence d’une structure métal-

lique proche (véhicule vu de dessus —

rayonnement a angle de site nul).

« Risque d'interférences radioélectriques
entre systémes radios

 Risque d'interférences par bruit de
structure d'origine radio

Risque de perturbation de
rayonnement d'antenne

La figure 3 montre un exemple type de
l'effet d'une structure métallique sur le
rayonnement d'une antenne VHF instal-
lée sur un véhicule.

L'ajout d'une structure métallique (en
vert sur la figure) a pour effet de dépla-
cer la direction du plus fort gain VHF.
Non seulement le gain maximal change
de direction mais en plus, des « trous »
de diagramme apparaissent dans la pré-
cédente direction de gain maximal, ce
qui peut perturber les opérateurs dans
leurs habitudes de positionnement op-
timal du véhicule.

Risque d’interférences
radioélectriques entre systémes
radios

Un récepteur dont 'antenne est proche
d'une ou deux antennes en émission
(antennes « Tx ») est soumis aux risques
suivants, face aux champs forts d'émis-
sion qui se couplent sur l'antenne de
réception (antenne « Rx ») :

« Destruction ou saturation du récep-
teur ;

- Désensibilisation de réception par le
bruit large bande d'émission ;

- Désensibilisation de réception par les
fréquences harmoniques de I'émet-
teur ;

- Désensibilisation de réception par les
produits  d'intermodulation  associés
aux émetteurs proches du récepteur,
dans le cas ou plusieurs radios proches
émettent simultanément ;

« Désensibilisation de réception par les
phénoménes de transmodulation (ou
cross-modulation).

Quantifier ces risques ces risques né-
cessite la connaissance précise des pa-
rameétres suivants :

- Caractéristiques d'émission de I'émet-
teur source potentielle de brouillage
(non intentionnel) dans sa bande de
fréquence de fonctionnement et hors
de sa bande de fonctionnement ;

« Caractéristiques de susceptibilité et de
sensibilité du récepteur victime poten-
tielle de ce brouillage, dans sa bande
de fréquence de fonctionnement et
hors de sa bande de fonctionnement,

« Découplage entre I'émetteur et le ré-
cepteur, via le découplage entre I'antenne
d'émission et I'antenne de réception.

De facon bien moins fréquente, le fonc-
tionnement d'un émetteur peut étre per-
turbé par un autre émetteur proche. En ef-
fet, les forts signaux recus émis par I'émet-
teur source et se couplant sur émetteur
victime peuvent étre percus faussement
par ce dernier comme un signal réfléchi
trop fort. Cela peut engendrer larrét de
I'émetteur victime ou sa réduction de
puissance.

Risque d'interférences par bruit de
structure d'origine radio

Lorsqu'une antenne installée sur le toit du
véhicule est en émission, cela induit des
courants sur toutes les parties métalliques
du véhicule. Sur certains véhicules, les
parties métalliques sont isolées mais trés
proches les unes des autres a quelques
endroits, de sorte que des différences de
potentiel apparaissent et provoquent des
petits claquages (voir figure 4). Ces étin-
celles trés faibles rayonnent des champs
électriques de niveau suffisant pour

brouiller les antennes du véhicule en ré- eee

I Figure 4 : Représentation schématique d’un claguage entre structures métalliques mis a des potentiels différents.
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eee ception. Ces impulsions d'arc modulent la

fréquence du courant de I'émetteur brouil-
leur, il en découle un bruit centré sur la fré-
quence brouilleuse et large bande.

Retour d’expérience sur les
découplages antennaires

Dans le cadre de la fourniture de radios
tactiques terrestres aux armées francaises
et étrangéres, Thales a développé des
compétences et des expériences d'analyse
théorique et de validation d'installation des
radios sur porteurs, concernant les risques
CRE et les autres risques/contraintes élec-
tromagnétiques.

Analyse théorique

Le découplage entre antennes ne peut
étre calculé par l'expression classique du
bilan de liaison dite équation des télécom-
munications. En effet, les conditions de
« champ lointain » ne sont pas respectées
lorsque les antennes sont trés proches
et les fréquences assez basses. Dans les
conditions de champ proche, il faut consi-
dérer les phénoménes de « diaphonie »
entre antennes.

Pour des fréquences inférieures & 90 MHz,
la figure 5 montre les mesures de dé-
couplages entre 2 antennes monopoles
VHF et entre 2 antennes dipbles VHF, avec
des espacements différents typiques des
distances entre antennes sur un toit de
véhicule.

Alors que ces types d'antennes VHF ont
des gains champ lointain du méme ordre,
les découplages en champ proche dif-
férent significativement. En particulier, on
voit que pour les monopoles, le compor-
tement en-dessous de 50 MHz est trés
différent de celui des dipdles, a cause
des couplages de type diaphonie.

Synthéses des valeurs typiques de
découplage et des valeurs exigées

Un véhicule militaire terrestre peut com-
porter des radios HF, VHF et UHF qui
fonctionnent en émission et/ou en ré-
ception. Lorsque parmi ces radios, cer-
taines peuvent fonctionner en méme
temps, I'étude des risques CRE nécessite
de définir le besoin en découplage an-
tennaire entre les radios potentiellement
brouilleuses et les radios potentiellement
victimes. Ce besoin en découplage est
défini & partir des caractéristiques d'émis-
sion du brouilleur et de réception des
victimes.

Globalement, les besoins en découplage
typiques entre les radios militaires sur le
marché pour réduire les risques CRE sont
de l'ordre de 50-70 dB. Or, on voit sur
la figure 5, qu'en VHF les découplages
sur un toit de véhicule sont trés souvent
inférieurs & 20 dB. Dans cet état, il est
clair que le fonctionnement simultané de
2 ou 3 radios n'est pas possible sans dé-
gradation importante de la performance
des radios en réception.

Le dossier I Journées d'étude sur la compatibilié radioélectrique - Rennes 2024

Clest pour cette raison que Thales propose
des radios qui intégrent des filtres de proxi-
mité de 40 a 50 dB d'atténuation, ce qui
suffit pour permettre des fonctionnements
performants de proximité des radios avec
les faibles découplages antennaires.

Recommandation de distance
minimale entre antennes

Les intégrateurs de véhicule ont besoin
de connaitre les distances minimales
d'espacement entre antennes afin de
prévoir limplantation des radios, en te-
nant compte des contraintes CRE mais
aussi d'autres contraintes radioélectriques
(longueurs/pertes des cables RF), méca-
niques et ergonomiques. Or, le paramétre
primaire qui détermine les risques CRE est
le découplage antennaire et non pas la dis-
tance entre antennes. Le tableau 1 montre
l'ordre de grandeur des distances entre
antennes qui permettent d'assurer les dé-
couplages nécessaires sur les véhicules
militaires actuels (expérience basée sur
plusieurs dizaines de types de véhicules).

Ces valeurs montrent clairement qu'il n'y
a pas de relation simple entre les valeurs
de découplages et les distances entre
antennes, méme pour des antennes
identiques, d'un véhicule & l'autre (Cf. les
exemples de véhicules représentés en fi-
gure 2 ou en figure 6).

Il 'est donc compliqué de fournir & prio-

ri des recommandations fiables de
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I Figure 5 : Exemple de mesure de découplage entre 2 antennes monopoles (@ gauche) et entre deux dipdles (a droites). La fréquence en Hz est en abscisse de ces courbes.
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. . . o . . Distances minimales entre antennes
Fr n radios proch D lage minimal n i .
équence des radios proches écouplage al nécessaire pour assurer le découplage

HF-VHF

VHF-VHF

VHF-UHF

UHF-UHF

20dB

12 dB

30dB

20 dB

1m-14m

Tm-15m

1m-2m

1,5m-25m

I Tableau 1 : Relation typique entre le découplage antennaire et les distances entre antennes pour des postes radio disposant de filtres de proximité.

Communication

Navigation

10 Antennes3

Brouilleur|lED

I Figure 6 : Exemple de véhicule a forte complexité radioélectrique pour I'étude CRE.

distance entre antennes en phase de
conception d'intégration radio. Il est pré-
férable de réaliser des études théoriques
en conception/ingénierie afin de garantir
ces recommandations. Les modéles nu-
meériques actuels, utilisés par Thales, des
véhicules et des antennes permettent de
calculer assez finement les meilleurs em-
placements d'antennes possibles.

Antenne VHF
Mode émission

=l

Néanmoins, une fois les questions rela-
tives a la CRE résolues, il subsiste des
risques importants d'interférence des ra-
dios en mode réception et de géne pro-
voquée en mode émission, risques qui
sont classés dans le domaine de CEM
fondamentale.

Deux risques CEM principaux existent :

Antenne HF/VHF
Mode réception

+ Le risque que les équipements soient
perturbés par les champs forts émis par les
antennes en émission (figure 7 & gauche).

« Le risque que les antennes en réception
soient perturbées par les émissions « pa-
rasites CEM » des équipements (figure 7 &
droite).

Les nombreux retours d'expérience
montrent que la conformité des équipe-
ments aux normes CEM ne garantit pas
la protection contre ces risques au vu des
proximités avec les antennes. De facon
synthétique, on peut préciser pour les vé-
hicules militaires terrestres que :

* Les équipements conformes aux normes
CEM militaires :

- peuvent supporter les champs forts des
émissions 50 W en VHF et UHF ;

- peuvent étre perturbés par les champs
forts des émissions 125 W en HF.

VT,

= —

I Figure 7 : Risques de susceptibilité du véhicule par les antennes en émission et de perturbation des antennes en réception par les émissions CEM parasites du véhicule.
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peuvent étre perturbées par les émissions
parasites CEM des équipements, méme
si ces équipements sont conformes aux
normes CEM militaires.

Il est donc fortement recommandé de
tester les équipements avant de les in-
tégrer dans le véhicule, avec des niveaux
« sévérisés » en essais de susceptibilité
champ fort et en mesure d‘émission pa-
rasite.

Les journées d’études CRE
2024 et présentation du
dossier

Les premiéres journées d'études CRE
2024 ont été mises sur pied pour créer
une communauté technique autour
de la CRE. Pour cette premiere édition,
I'ambition était que chaque acteur de la
chaine prenne conscience des enjeux
et des besoins, pour bénéficier, in fine,
d'une approche globale. Ainsi, vingt et
une présentations orales ont permis de
réaliser un état des lieux du domaine, de
présenter les innovations récentes, mais
aussi d'évoquer les points durs pour des
applications civiles et militaires. Soixante-
quinze personnes ont assisté a ces jour-
nées : acteurs étatiques, ingénieurs is-
sus de grands groupes industriels mais
aussi de PME voire de startups ainsi que
quelques enseignants-chercheurs.

La suite de ce dossier apporte un focus
particulier sur quatre interventions mar-
quantes de ces journées abordant divers
aspects : enjeux, méthodologie d'études,
modeélisation et simulation électroma-
gnétique, retour d'expérience, caractéri-
sation et solutions futures.

Tout d'abord, larticle d"Evlin Yalcin et
de Robin Croisier (Thales SIX) illustre
la complexité de la CRE dans le domaine
militaire et propose une approche adap-
tative favorisant la coexistence des sys-
temes radioélectriques. A linverse, les
caractéristiques des récepteurs radioélec-
triques sont envisagées comme un angle
d'attaque pour une utilisation offensive
de la CRE. Enfin, une étude complete de
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CRE est illustrée a travers I'exemple d'un
drone civil.

Puis, la contribution d'Alexandre Piche
(Airbus Opérations) présente les enjeux
de la CRE dans le contexte aéronautique
et spatial. Sont également détaillées des
meéthodologies innovantes de simulation
électromagnétique réduisant les marges
d'incertitude tant en CRE que sur les
calculs de rayonnement des aériens sur
porteur aéronautique.

Larticle de Benoit Le Lepvrier, Erwan
Rochefort et Eddy Jehamy (Naval
Group et de Dassault Systémes) propose
une solution de réduction des couplages
entre aériens dans un contexte naval.
La solution, utilisant des métasurfaces
électromagnétiques, réduit la puissance
transmise d'un interférant vers un récep-
teur victime. Les méthodes numériques
utilisées pour concevoir et intégrer ces
structures sur porteur sont également
détaillées.

Enfin, la mesure n'est pas en reste avec
la contribution de Laurent Lézé et
Sébastien Palud (TDF) mettant en
lumiére un concept novateur de carac-
térisation du rayonnement de systemes
antennaires en champ proche a partir
des gammes de fréquence VHF. Basé sur
le principe d'équivalence de Huygens,
ce banc de mesures fournit également
une modélisation du systéme antennaire
sous test, utilisable dans les simulateurs
électromagnétiques afin de prédire les
performances antennaires intégrées. M
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