Introduction

Les bits classiques deviennent
quantiques. Pourquoi faire ?

Oubliez les bits 0 et 1: I'ére du bit quantique (le qubit) a sonné. 100 ans aprés la premiére
révolution quantique, la seconde déverrouille des capacités de calcul inédites, pour cer-
tains problémes complexes. Calculs super-polynomiaux, communications inviolables,
détections de signaux plus précises : bienvenue dans le monde fascinant de I'informa-

tion quantique !

Fabrice Dupuy

Auteur de I'ouvrage ‘Internet Quantique’

Introduction

Information quantique ? Quésaco, au-
rait-on envie de demander ? Linforma-
tion quantique (parfois abrégée en QIS
pour Quantum Information Science) est
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un domaine interdisciplinaire qui exploite
les principes de la théorie quantique pour
effectuer des taches de traitement, de
stockage et de transmission déléments
quantiques d'information ou qubits.

Qubit ? KES ? Explication !

Au lieu d'utiliser des éléments d'informa-
tion binaires, c'est-a-dire des bits clas-
siques qui peuvent étre soit des O soit
des 1, linformation quantique utilise des

éléments binaires quantiques ou qubits,
qui seront eux dans l'un des états quan-
tiques de base 0> ou |1>, ou dans une
superposition des deux !

Avoir un bit classique d'information (noté
c pour classique) sur un systétme ou un
objet, c'est connaitre I'état, soit O, soit 1,
dans lequel ce dernier se trouve. La piece
de monnaie est retombée sur pile (le bit
c prend la valeur 1) ou sur face (c = 0);
un chat normal est vivant (c = 1) ou mort



(c=0). Tout Internet est basé sur ce prin-
cipe d'encodage des mots, des chiffres,
des échantillons de voix ou de vidéo en
bits classiques pour leur transport entre
expéditeurs et destinataires. Sur les ré-
seaux, ne circulent que des O et des 1...

Dans le cadre de cette nouvelle science,
avoir un bit quantique d'information (noté
g comme quantum bit ou qubit) & propos
du méme objet, c'est modéliser le fait que
I'objet puisse étre dans une superposi-
tion d'états, jusqu'a ce que l'on effectue
la mesure d'une propriété observable de
cet objet. Avant la mesure (par exemple
I'observation de la piece retombée sur
une surface plate), Iétat quantique de la
piéce est une superposition complexe des
états |pile> = [1> et |face> = |0>. Avant
I'ouverture de la boite imaginée par Erwin
Schrédinger, son chat est dans une super-
position d'états [mort> = |0> et |vivant>
= |1> Toute linformation sur I'état du
systéme quantique est contenue dans sa
fonction d'onde : [W>piéce ou [¥>chat.

A quoi ca sert, puisque de toute facon, a
notre échelle, la piéce est retombée soit

sur son coté pile, soit sur son coté face, et
le chat de Schrodinger dans sa boite est
soit vivant, soit mort, mais pas dans une
superposition de mort-vivant ?

La science de linformation quantique
(QIS) devrait permettre de dépasser les
limites des ordinateurs classiques dans
la simulation des systemes quantiques,
par exemple. Dans une conférence mar-
quante en 1981 intitulée «Simulating Phy-
sics with Computers», Richard Feynman
soulignait ces limitations intrinseques ; il fit
valoir que la complexité du calcul néces-
saire pour simuler un systéme quantique
croft exponentiellement avec la taille du
systéme, rendant la simulation classique
impossible pour des systtmes méme
modestes. Lidée lui vint de la simulation
quantique : construire un ordinateur qui
fonctionne lui-méme selon les principes
de la physique quantique. Un tel simula-
teur quantique serait intrinséquement ca-
pable de manipuler les états quantiques
et d'imiter le comportement des systemes
quantiques avec une efficacité bien supé-
rieure & celle des ordinateurs classiques.

Par exemple, l'ordinateur quantique pour-
ra simuler le comportement des électrons
dans les matériaux pour comprendre les
mécanismes de la supraconductivité a
haute température, ce qui pourrait révolu-
tionner le transport d'énergie sans perte ;
il pourra nous aider a comprendre les
processus d'absorption de la lumiére et
de transport dénergie dans les matériaux
pour développer des cellules solaires plus
performantes. La simulation quantique
concernera aussi les interactions entre des
molécules d'un médicament potentiel et
des cibles biologiques (comme des proté-
ines) afin de prédire leur efficacité et leurs
effets secondaires, accélérant ainsi le pro-
cessus de découverte de médicaments.

A l'échelle des atomes, des molécules,
notre univers est probablement un gi-
gantesque  processeur  d'informations
quantiques. Dans ce cadre, l'information
quantique peut étre considérée comme
le concept physique qui capture le mieux
la nature de l'univers, a savoir ses chan-
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gements, les traitements qui y ont liey,
les relations ou corrélations entre ses
sous-systémes. Linformation quantique
fournira une bien meilleure vision relation-
nelle des entités, des systéemes, des phé-
nomenes et des événements (du moins a
I'échelle de l'infiniment petit).

Un large éventail de
domaines applicatifs

Ainsi la science de linformation quan-
tique (QIS) englobe un large éventail de
domaines de recherche et de développe-
ment, notamment :

« le calcul quantique (Quantum Com-
puting) ou l'informatique quantique
consistant a développer des ordinateurs
quantiques capables de résoudre certains
problémes beaucoup plus rapidement
que les ordinateurs classiques, en exploi-
tant la superposition et I'intrication ; les
applications potentielles incluent la dé-
couverte de médicaments, la science des
matériaux, 'optimisation complexe et l'in-
telligence artificielle ;

+ les communications quantiques
(Quantum Communications) ou |'uti-
lisation des propriétés quantiques pour
transmettre des informations de maniére
sécurisée ; la cryptographie quantique
promet des systtmes de communication
théoriquement inviolables ; la téléporta-
tion quantique permet de transférer |'état
quantique d'un qubit a un autre ;

+ la détection quantique (Quantum
Sensing) ou le développement de cap-
teurs ultra-sensibles basés sur les principes
quantiques pour des mesures de haute
précision dans des domaines tels que la
physique, la biologie et la médecine ;

+ la simulation quantique (Quantum
Simulation) utilisant des systémes quan-
tiques contrélables pour simuler d'autres
systtmes quantiques complexes, ce qui
est bien plus difficile avec les ordinateurs
classiques ; l'apport est crucial pour la re-
cherche en chimie, en science des maté-
riaux et en physique fondamentale.
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" Les ordinateurs quantiques a petite
échelle (de 50 a 1 000 qubits), déja
disponibles dans des ‘clouds’ permettent
de réaliser des expériences et de tester des
algorithmes, mais ils restent bruyants et ne
surpassent pas encore les machines
classiques dans les applications réelles.”

eee Au sein de cette science, le calcul quan-

tique (ou quantique)
consistera donc & coder [information
quantique en qubits sur lesquels les or-
dinateurs quantiques pourront effectuer
des opérations de calcul : par exemple
I'algorithme quantique congu par Peter
Shor en 1994, qui factorise un entier natu-
rel N (non premier) de facon polynomiale
et non plus sub-exponentielle. Quant & la
cryptographie quantique, elle consistera
a encoder les n bits d'une clé secréte en
qubits et a les distribuer de facon plus sé-
curisée. Enfin, les capteurs quantiques se-
ront des appareils utilisant les principes de
la physique quantique pour mesurer des
grandeurs physiques (durée, valeur d'un
champ magnétique, masse, etc.) avec une
précision bien supérieure a celle des cap-
teurs classiques ; ces capteurs exploiteront
des phénomenes comme la superposition
et l'intrication quantique pour améliorer la
sensibilité et la précision des mesures. On
les utilisera notamment en médecine, en
navigation, en géophysique et en détec-
tion de matiéres.

l'informatique

Pour bien préciser les choses : si la phy-
siqgue quantique consistait a obtenir de
I'information sur les états et le comporte-
ment de tel ou tel systéme physique, tel ou
tel objet d'une expérimentation, la science
de I'information quantique consiste a faire
porter de linformation quantique et sa
surprenante logique algorithmique sur de
tels systtmes physiques (des capteurs,
des ordinateurs quantiques). Lobjectif
étant de simuler linfiniment petit (les
électrons d'un matériau supraconducteur,
les molécules d'un nouveau médicament,
les liquides de spin quantique, les conden-
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sats de Bose-Einstein) ou de bénéficier
d'une algorithmie non classique.

Dans ce dossier

Les technologies quantiques suscitent donc
un intérét considérable, mais parfois encore
excessif. Entre promesses audacieuses et
réel progrés technologique, il est impor-
tant d'essayer d'y voir clair. Ce qui est réel
aujourd’hui, en octobre 2025, ce sont les
ordinateurs quantiques a petite échelle (de
50 & 1 000 qubits), déja disponibles dans
des ‘clouds’ ; ils permettent de réaliser des
expériences et de tester des algorithmes,
mais ils restent bruyants et ne surpassent
pas encore les machines classiques dans
les applications réelles. Larticle suivant
questionnera ce que pourrait étre une su-
prématie quantique.

Ce qui est réel aussi est la distribution quan-
tique de clés (QKD), avec des projets pilotes
dans les réseaux de télécommunications et
via les satellites, utilisant l'intrication de pho-
tons pour échanger des clés de chiffrement
avec une sécurité basée sur la physique.

Yannick Gautier et Sylvain Chenard
aborderont la cybersécurité et l'apport du
quantique dans l'article ‘Du risque quantique
a latout défensif : le réseau au coeur de la
cybersécurité’.

Ce qui est réel concerne les capteurs quan-
tiques déja en laboratoire et en phase de
tests industriels préliminaires. lls permettront
des imageries par résonance magnétique
ultra-précises, détecteront les structures
souterraines par gravimétrie et prendront en
charge la navigation sans GPS, grace a des
interféromeétres atomiques.
suit, Myriam Nouvel poursuit avec un point
d'avancement sur le développement des
capteurs quantiques, ‘lorsque la technologie
est au service de notre quotidien’

Dans ce qui

Dans une syntheése du rapport de 'acadé-
mie des technologies, Olivier Ezratty pré-
sente ‘les défis de la création d'ordinateurs
tolérants aux fautes’, avec leurs millions de
qubits et leurs codes de correction d'er-
reurs.

Enfin, vu 'hétérogénéité matérielle (hard-
ware) des ordinateurs quantiques, Frédéric
Barbaresco, Félicien Schopfer et Em-
manuelle Vergnaud présentent |'objectif
d'un projet visant l'obtention d'un clas-
sement mondial des performances des
calculateurs quantiques agnostiques aux
technologies matérielles : le projet BACQ
(Benchmarks Applicatifs des Calculateurs
Quantiques) du programme national du
Laboratoire national d'essais (LNE).

Bonne lecture, bonne découverte | B

Les articles

Les capteurs quantiques

Le calcul quantique et sa suprématie tant attendue..................p.35
Du risque quantique a I'atout défensif p.39
p.47
Les défis de la création d’ordinateurs tolérants aux fautes......p.55
Vers un classement mondial des performances
des calculateurs quantiques agnostiques aux technologies
p.61

matérielles
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Le calcul quantique
et sa suprématie tant attendue

Fabrice Dupuy

Orange

Introduction

Dans son cours au College de France,
Serge Haroche expliquait qu' « un calcul
quantique est un dispositif idéal qui per-
met de réaliser des opérations unitaires
agissant sur les qubits suivant les lois
quantiques. Le caractére unitaire des opé-
rations assure leur réversibilité. »

Effectuer un calcul quantique sur des
qubits signifie appliquer une succession
d'opérations fideéles aux lois quantiques. Il
s'agit d'étre capable de simuler la nature et
donc ses opérateurs hamiltoniens. Ainsi,

Avec les ordinateurs quantiques bruyants a échelle inter-
médiaire (NISQ) d’aujourd’hui, et les ordinateurs quan-
tiques tolérants aux pannes (FTQC) de demain, quels types
de calcul quantique seront possibles ? Démontrent-ils déja
existence d’une suprématie quantique ?

effectuer un calcul quantique, c'est appli-
quer, sur un 1 ou plusieurs qubits, une sé-
rie d'opérations d'algébre linéaire devant
respecter quelques régles de transforma-
tion linéaire.

La section suivante abordera la facon dont
un tel calcul se programme : le modéle
des algorithmes quantiques s'appuyant
sur des portes universelles, ou le modele
adiabatique. Puis nous présenterons les
avancées concrétes de 2025, dans le do-
maine. Enfin nous nous poserons la ques-
tion de la suprématie quantique, souvent
annonceée, tant attendue.

Les modéles de calcul
quantique

Les opérations effectuées par le calcul
quantique répondent a au moins trois
grands paradigmes de calcul.

» Soit elles correspondent a des opérations
logiques sur les qubits et seront alors im-
plémentées par des portes quantiques,
des opérations unitaires qui modifient
I'état des qubits de maniére réversible. Des
exemples de portes quantiques sont la
porte Hadamard (H), la porte Pauli-X (équi-
valent du NOT) ou la porte CNOT (controle
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eee conditionnel) ; I'ensemble des portes im-

plémentées forme un circuit quantique.

« Soit les opérations de l'algorithme implé-
mentent une évolution lente du systéme
quantique a travers un Hamiltonien qui en-
code le probleme ; c'est le modéle adiaba-
tique utilisé par des machines comme
celles de D-Wave, surtout pour résoudre
des probléemes d'optimisation combina-
toire.

« Soit elles ne sont définies que par leurs
entrées/sorties ; la fonction de calcul en-
codée est alors un oracle ; un oracle est
un moyen d'estimer une fonction finie,
sans exposer sa logique.
une boite noire permettant I'estimation
d'une fonction quantique non exposée. Un
exemple est l'oracle de Grover.

C'est comme

Il est dit parfois que le calcul quantique
adiabatique est un calcul analogique, et
que le calcul quantique a base de portes
quantiques est un calcul digital.

Comment procéde le concepteur d'un
calcul guantique pour choisir parmi ces
modéles ?

« Soit il cherche & concevoir et simuler un
Hamiltonien, il basera alors davantage sa
programmation sur un modéle adiabatique
(un qguantum annealer comme D-Wave)
ou sur un processeur quantique universel
variationnel (VQE, QACA) ;

« soit son objectif est de simuler un sys-
téme physique (comme des molécules
ou des matériaux) en concevant son algo-
rithme a base de circuits quantiques déja
documentés et d'oracles ;

« soit il cherche, comme l'ont fait Shor et
Grover, a exploiter les propriétés quan-
tiques de la superposition, de linterfé-
rence, et de lintrication pour tenter de
résoudre un probléme (celui de la facto-
risation d'un grand nombre entier dans le
cas de Shor, ou celui de la recherche d'un
élément répondant & un critére donné par-
mi des éléments non classés dans le cas
de Grover).
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" Tous ces modeles de calcul quantique
universel (calcul adiabatique, circuit
quantique, modéle topologique) sont
eéquivalents a la machine de Turing
quantique (MTQ) introduite par David

Deutsch en 1985.”

A premiére vue, l'algorithme quantique
pour le probléeme de recherche d'un élé-
ment dans une base (l'algorithme de Gro-
ver), celui de la factorisation (C'est-a-dire
I'algorithme de l'estimation de phase se-
lon Shor) et la simulation hamiltonienne
adiabatique ne semblent partager au-
cune structure commune. Et pourtant ils
pourraient tous étre dérivés d'une seule
primitive algorithmique, et obtenus par
un simple changement de paramétres ;
c'est la théorie gqu'ont démontrée des
chercheurs ' en 2021. Tous ces modeles
de calcul quantique (calcul adiabatique,
circuit quantique, modeéle topologique)
sont équivalents a la machine de Turing
quantique (MTQ) 2 introduite par David
Deutsch en 1985.

En pratique, la machine quantique uni-
verselle possédant suffisamment de res-
sources n'existant pas encore, le concepteur
doit faire un choix entre I'un des modéles de
calcul : quel calculateur quantique semble
le plus simple a utiliser pour le probléeme
posé ? De combien de qubits logiques a-t-il
besoin et quel code de correction d'erreurs
quantiques est a sa disposition ?

Quelles avancées en 2025
grace au calcul quantique ?

Nous assistons en 2025 & des améliora-
tions technologiques importantes pour
le calcul quantique, celle permettant par
exemple de rendre les codes correcteurs

1 John M. Martyn, Zane M. Rossi, Andrew K. Tan
and Isaac L. Chuang, ‘Grand Unification of Quantum
Algorithms’, Center for Theoretical Physics, Massa-
chusetts Institute of Technology, 2021.

2 Généralisation de la machine de Turing universelle
classique.

quantiques (ici les codes LDPC?) plus
viables dans la pratique, ou celle permet-
tant de mieux * gérer les erreurs condui-
sant a la perte de qubits logiques.

Par ailleurs le calcul quantique connait, tou-
jours en 2025, des avancées notables dans
la résolution de problémes d'optimisation,
notamment grace a des approches hy-
brides combinant algorithmes quantiques
et méthodes classiques (pour des applica-
tions dans divers domaines comme la lo-
gistique, la finance et la gestion de projets).

Néanmoins, c'est dans les domaines ap-
plicatifs comme la recherche médicale, la
chimie ou lastrophysique que nous allons
ici explorer ses percées.

Dans le domaine de la chimie, des cher-
cheurs ont introduit de nouvelles tech-
niques, telles que la ‘factorisation tensorielle
améliorée’ et la ‘compilation en volume ac-
tif’, permettant une accélération significative
des simulations de structures électroniques
de molécules complexes. Ces méthodes
ont été appliquées avec succés a des sys-
témes tels que le cytochrome P450, rédui-
sant les temps de calcul de plusieurs ordres
de grandeur.

En chimie encore, des chercheurs de
Qubit Pharmaceuticals et de la Sorbonne
(Jean-Philip  Piqguemal) ont développé
des algorithmes quantiques basés sur des
‘marches’ quantiques (quantum walks)
pour analyser des chaines de Markov non
réversibles. Ces méthodes permettent

3 Contrle de Parité de Faible Densité

4 A 'aide de nouvelles techniques de décodage et
d’optimisations de circuits.



une accélération exponentielle, surpassant
les gains quadratiques observés pour les
chaines réversibles, et ainsi rendent le calcul
quantique plus accessible pour des applica-
tions pharmaceutiques concrétes, avec les
technologies actuelles.

En conception de médicaments anti-
cancéreux, une équipe internationale de
chercheurs a développé un modéle hy-
bride quantique-classique pour concevoir
deux petites molécules ciblant la protéine
KRAS °, impliquée dans divers cancers. En
combinant circuits quantiques et appren-
tissage automatique classique, ils ont pu
filtrer des millions de composés, aboutis-
sant & deux candidats prometteurs validés
en laboratoire.

Concernant la simulation de systémes bio-
logiques, des chercheurs australiens ont
remporté le prix Gordon Bell pour avoir
réalisé la premiére simulation quantique
précise de systtmes biologiques. Cette
avancée permet de modéliser le comporte-
ment chimique et les propriétés physiques
des atomes au fil du temps, offrant une
précision comparable aux expériences phy-
siques et promettant d'accélérer la décou-
verte de médicaments.

Enfin, des physiciens de Caltech ont réussi &
créer un état d'hyperintrication en manipu-
lant simultanément les états électroniques
et les mouvements de deux atomes & l'aide
de pinces optiques. Cette avancée pourrait
améliorer la capacité de stockage d'informa-
tion quantique par atome et ouvrir de nou-

5 Le géne KRAS produit une protéine qui transmet
des messages a la cellule pour lui indiquer quand
croitre et se multiplier. La protéine agit comme un
interrupteur « marche/arrét » pour le signal.
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velles perspectives en simulation quantique
et en métrologie (pour la cosmologie par
exemple).

Sont-ce la des exemples de la suprématie
quantique tant commentée 7 Mais existe-t-
elle vraiment ?

La suprématie quantique
existera-t-elle vraiment ?
Quels défis reste-t-il ?

John Preskill a introduit I'expression « supré-
matie quantique » en 2012 pour désigner
« le moment ot un ordinateur quantique
pourra accomplir un calcul qu'un ordina-
teur classique ne peut pas réaliser en un
temps raisonnable. »

Si avérée, une suprématie quantique signi-
fierait que méme les meilleurs superordina-
teurs classiques ne pourront pas simuler ou
reproduire le résultat donné par l'ordinateur
quantique en un temps raisonnable. Méme
si la tache a reproduire n'est pas nécessai-
rement utile (elle peut étre purement aca-
démique ou aléatoire), elle serait alors irréa-
lisable classiquement & grande échelle. Par
exemple, en 2019 le processeur Sycamore
de Google a réalisé une tache dite d'échan-
tillonnage de circuits quantiques aléatoires
ou RCS (Random Circuit Sampling), en
quelques 200 secondes, alors qu'il est es-
timé que le meilleur supercalculateur aurait
mis des milliers d'années.

Si avérée, l'accélération obtenue par l'ordi-
nateur quantique serait alors super-polyno-
miale ; un algorithme quantique accélére
‘super-polynomialement' une tache s'il ré-
sout un probléme en un temps qui est une
fonction polynomiale den (g, n' +a, n? + a,
n® + ...) alors que le temps d'un ordinateur

" Si avérée, une suprématie quantique
signifierait que méme les meilleurs
superordinateurs classiques ne pourront
pas simuler ou reproduire le résultat
donné par I'ordinateur quantique en un

temps raisonnable. *

classique sera de type exponentiel de n ou
nlog(n).

Il semble néanmoins que des accélérations
super-polynomiales ne soient possibles que
pour des problemes ayant une structure
spéciale bien adaptée au modéle de calcul
quantique. John Preskill précise : « Nous ne
nous attendons pas a des accélérations su-
per-polynomiales pour les pires instances
des problémes de la classe NP, tels que SAT
ou le probléme du voyageur de commerce.
Pour ces problémes sans structure évi-
dente, nous ne pourrons peut-étre pas faire
mieux qu'une accélération quadratique de
la recherche exhaustive d'une solution. »

Par ailleurs, la supposée «suprématie» quan-
tique pourrait n'‘étre que temporaire, en
fonction des progrés des algorithmes clas-
siques. En fait, plutdt que de communiquer
sur une éventuelle suprématie, il serait da-
vantage utile d'approfondir deux questions :

1. Quels types de calcul quantique sont ré-
alisables ?

2. Quels types de calcul quantique sont dif-
ficiles & simuler de maniére classique ?

Il est possible que les ressources expo-
nentielles extravagantes apparemment re-
quises pour la description et la simulation
classiques d'états quantiques génériques
soient illusoires. Toujours John Preskill :
« Peut-étre que les états quantiques réa-
lisés dans la nature admettent réellement
des descriptions classiques succinctes, soit
parce que les lois de la physique qui ré-
gissent les systémes quantiques complexes
sont différentes de ce que nous pensons
actuellement [...], soit parce quil existe
des moyens intelligents de simuler d'une
maniére classique qui nous ont échappé
jusqua présent. »

Avons-nous déja des preuves convaincantes
que la nature accomplit des taches qui vont
au-dela de ce qui peut étre simulé effica-
cement par les ordinateurs classiques ? Par
exemple, il existe de nombreuses ques-
tions mathématiques auxquelles nous ne
pouvons pas répondre concernant les ma-
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eee tériaux fortement corrélés et les molécules

complexes, et pourtant la nature fournit des
réponses. « Avons-nous échoué parce que
ces problemes sont intrinséquement diffi-
ciles a résoudre de maniére classique ou
en raison de notre manque dingéniosité
jusquda présent ? » se demandait & nouveau
John Preskill.

La notion de la suprématie quantique est
loin d'étre un sujet clos. Avec des algo-
rithmes optimisés et suffisamment de puis-
sance, un supercalculateur haute perfor-
mance (HPC) pourra peut-étre un jour cal-
culer la solution de l'un de ces problemes
en un temps plus court qu'actuellement.

Conclusion

Suprématie avérée ou temporaire, toujours
est-il que cette révolution quantique appor-
tera des améliorations notables dans la re-
cherche moléculaire, pharmaceutique et as-
trophysique. La conception d'un algorithme
quantique s'approchera davantage du type
de taches que la nature ou le cosmos ac-
complissent sans discontinuer.

Le dossier 1 Technologies quantiques

Pour autant, les défis a relever sont encore
importants : grand nombre d'itérations et
de longs temps de stabilisation pour les
ordinateurs quantiques adiabatiques (ou
analogiques) ; réduction exponentielle
de la fidélit¢, codes correcteurs d'erreurs
quantiques efficients pour les ordinateurs
quantiques a portes universelles (ou dis-
crets, numériques).

Concluons avec les mots de Thomas Ay-
ral ® : « La question de savoir si, G court
terme, le hardware quantique sans cor-
rection d'erreurs offrira un avantage quan-
tique pour des applications de niche, ou si
cet avantage ne sera obtenu que grdce
& un hardware quantique avec correction
derreurs et ¢ des algorithmes quantiques
plus traditionnels, trés consommateurs de
portes, reste ouverte. En fait, il est fort pos-
sible qu'une combinaison intelligente des
deux paradigmes permette d‘atteindre les
objectifs des ordinateurs quantiques. » B

6 Thomas Ayral, ‘Quantum computing : promises,
achievements and challenges’, Photoniques 131
(2025)
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Le calcul quantique repose sur différentes facons de traiter I'infor-
mation : en programmant des circuits composés de portes quan-
tiques universelles, en utilisant des systtmes physiques évoluant
progressivement vers |'état recherché ou des « boites noires » ap-
pelées oracles. Toutes ces approches visent a tirer parti des lois
de la mécanique quantique pour résoudre certains problémes plus
vite quavec les ordinateurs classiques. En 2025, on observe des
avancées concretes : de meilleurs outils pour corriger les erreurs,
des méthodes hybrides qui combinent quantique et classique, et
surtout des résultats prometteurs dans la chimie et la pharmacie. On
parvient par exemple & accélérer la simulation de molécules com-
plexes, a explorer de nouvelles pistes pour concevoir des médica-
ments et a mieux comprendre certains systémes biologiques. Mais
la fameuse « suprématie quantique » reste un objectif encore flou :
si des expériences ont montré des gains impressionnants, il est dif-
ficile de dire si ces avantages dureront face aux progrés constants
des superordinateurs classiques. Lavenir du domaine semble donc
se jouer dans la complémentarité : utiliser le calcul quantique la ot il
apporte vraiment un plus, en particulier dans des domaines comme
la santé, la chimie ou la recherche fondamentale. |
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Quantum computing relies on different ways of processing
information : programming circuits composed of universal
quantum gates, using physical systems that gradually evolve
toward the desired state, or using “black boxes” called
oracles. All these approaches aim to leverage the laws of
quantum mechanics to solve certain problems faster than
with classical computers. By 2025, we are seeing concrete
advances: better tools for correcting errors, hybrid methods
that combine quantum and classical computing, and, above
all, promising results in chemistry and pharmacy. For example,
we can accelerate the simulation of complex molecules,
explore new avenues for drug design, and better understand
certain biological systems. But the famous ‘“quantum
supremacy” remains an unclear goal: while experiments have
shown impressive gains, it is difficult to say whether these
advantages will last in the face of constant progress in classical
supercomputers. The future of the field therefore seems to lie
in complementarity: using quantum computing where it really
provides a plus, particularly in areas such as health, chemistry
or fundamental research. B
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Menacées par le calcul quantique, nos communications peuvent aujourd’hui compter sur les
réseaux d’infrastructure (Quantum Safe Networks) pour les protéger et transformer le quantique
en un allié d’'une cybersécurité moderne.
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Introduction

Cet article traite de la sécurité quantique
de réseau et présente une perspective

polyvalente, adaptée aux différentes

couches OSI. Cette approche repose prin-
cipalement sur l'usage d'un chiffrement
symétrique robuste, d'une distribution
symétrique de clés, générées par un gé-
nérateur d'entropie physique, classique ou
quantique, et de son orchestration par une
infrastructure certifiée de gestion des clés.

Nous explorons ici les différentes déclinai-
sons d'une telle solution, incluant la distri-
bution manuelle des clés, la distribution
automatique centralisée de clés générées
a partir de sources de physique classique,

la génération et I'échange de clés basé
sur des liens quantiques, ainsi que la dis-
tribution de clés via des liaisons satelli-
taires quantiques. Dans ces modeéles, les
clés partagées et les politiques associées
peuvent étre créées et gérées de maniére
centralisée. Elles sont ensuite distribuées
sur demande a des points de terminaison
dtiment authentifiés et autorisés. Cette ap-
proche garantit une administration sécuri-
sée et efficace des clés, tout en offrant une
protection renforcée contre les attaques
potentielles des ordinateurs quantiques.
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Effective key strenght/Security level

| Agorithm | Keylenght ______Conventional computing __|_Quantum computaing

RSA-1024
RSA-2048
ECC-256
ECC-384
AES-128
AES-256

1013 bits 80 bits
2048 bits 112 bits
256 bits 128 bits
384 bits 256 bits
128 bits 128 bits
256 bits 256 bits

1 Tableau 1 : Résistance des algorithmes aux attaques quantiques.

0 bits
0 bits
0 bits
0 bits
64 bits
128 bits

Ce risque majeur
qui fragilise nos
communications sensibles

Les avancées en informatique quantique,
en recherche fondamentale et dans les
technologies industrielles et critiques pro-
mettent des possibilités considérables.
D'ici peu, de nombreux acteurs auront ac-
cés, directement ou en ligne, a des calcula-
teurs quantiques extrémement puissants.
Or, ces dispositifs représentent une me-
nace importante pour la sécurité des com-
munications : ils pourraient compromettre
la confidentialité, I'intégrité et la disponibili-
té des données (CIA).

Un ordinateur quantique dit “pertinent en
cryptographie” (CRQC) rendrait rapide-
ment obsolétes les méthodes de chiffre-
ment actuelles, avec des conséquences
potentiellement  catastrophiques  pour
les échanges sensibles. Couplée & lin-
telligence artificielle, cette puissance de
calcul rendra la cryptanalyse (décryptage
illégitime des communications sécurisées)
beaucoup plus efficace.

Face & cette menace désormais recon-
nue, entreprises stratégiques, agences
de sécurité et pouvoirs publics prennent
conscience de l'urgence a renforcer la ré-
silience des communications et la protec-
tion des données.

En Europe, la directive NIS2, le Cyber Se-
curity Act et le réglement DORA encadrent
cette évolution. NIS2 insiste sur l'usage du
chiffrement pour une meilleure gestion
des risques, tandis que DORA impose
au secteur financier des mesures supplé-
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mentaires de résilience opérationnelle et
de protection avancée, y compris contre le
risque quantique. Ces réglementations se
traduisent par des obligations concrétes :
les entreprises devront s'assurer que leurs
prestataires leur fournissent des solutions
et services réseau capables d'accompa-
gner cette transformation.

Les modéles de
cryptographie et leur
exposition au risque
quantique

La plupart des algorithmes actuels ne
pourront plus prévenir les conséquences
d'intrusions lors d‘attaques d'informa-

tique quantique. Comme lillustre le
tableau 1, seuls deux d'entre eux pour-
raient maintenir une certaine protection.

Au-dela de la robustesse des clés, Ial-
gorithme utilisé mais aussi le canal de
communication pour la distribution des
clés sont trés importants.

Un échange sécurisé repose sur l'utili-
sation d'un algorithme de chiffrement
robuste (ex. AES-256) et d'une clé par-
tagée, suffisamment forte et de haute
qualité, connue des deux parties pour
chiffrer et déchiffrer les messages. Ce
procédé, appelé chiffrement symétrique,

suppose l'existence d'un mécanisme

Symmetric Cryptography

Most used for: bulk data encryption

A

A 4

Algorithms
AES, ChaCha, ...

SIHE

L

Key distribution

T

I

Pre-shared Keys (PSK)
M,

IO

Manual or Automated
key distribution

1 Figure 1 : Cryptographie symétrique.

Quantum-Key Distribution (QKD)

&

Key-distribution channel
secured by quantum-physics
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fiable pour distribuer cette clé aux deux
extrémités.

Selon le contexte, cette clé commune
peut étre obtenue de deux maniéres prin-
cipales :

- Clés pré-partagées (Pre-Shared Key —
PSK) : les clés sont configurées au préa-
lable de maniére sécurisée, ou bien dis-
tribuées via un mécanisme dédié. Cela
peut aller d'une opération manuelle (par
ex. un agent militaire installant les clés sur
chaque point terminal) & des applications
de distribution automatisées qui assurent
leur livraison et leur renouvellement. Dans
tous les cas, la qualité de la clé dépend de
la fiabilité de sa génération : seules des
sources d'aléa physique — générateurs de
nombres aléatoires véritables (TRNG) ou
quantiques (QRNG) — garantissent un ni-
veau de sécurité durable.

- Distribution de clés quantiques (Quan-
tum Key Distribution — QKD) : cette
approche repose sur l'utilisation de dis-
positifs quantiques capables d'exécuter
des protocoles dédiés (tels que BB84
ou GG02) exploitant les lois fondamen-
tales de la physique quantique. Mesurer
un état quantique modifiant celui-ci (par
ex. la polarisation d'un photon), toute
tentative d'interception peut donc étre
détectée par les parties légitimes. Cette

Quantum threat to

Symmetric Cryptography v

Most used for: bulk data encryption

Asymmetric Cryptography

Most used for: Key-agreement, authentication

Protocols

TLS, IPsec,

VPN, ...

Algorithms
RSA, ECC, ...

>

)

Public and private keys

!

Key agreement/exchange

&= 9

—>

Key-distribution channel
secured by asymmetric crypto
(mathematics)

1 Figure 2 : Cryptographie asymétrique.

méthode, réputée extrémement sécuri-
sée, présente toutefois des contraintes :
elle nécessite un canal authentifié préa-
lable, ne tolere pas I'amplification optique
classique, et reste limitée en portée faute
de relais quantiques. De plus, elle est
sensible aux perturbations (vibrations,
bruit optique, atténuation), ce qui impose
un étalonnage précis, une surveillance
constante et souvent l'usage de fibres
optiques dédiées.

2 Protocols
symmetriccrypto: TLS, IPsec, VPN,
Grover's algorithm

o cybrian i S Algorithms Algorithms
symmetric crypto = safe AES, ChaCha, RSA,ECC, ..

[]-«

Key distribution

T

O -

(@)

Asymmetric Cr\/ptographyx

Most used for: Key-agreement, authentication

Contrairement au chiffrement symétrique,
cest la cryptographie a clé publique (asy-
métrique) qui est aujourd’hui la plus ré-
pandue, en particulier au niveau applicatif.
Elle constitue le mécanisme privilégié pour
négocier une clé cryptographique com-
mune entre plusieurs parties souhaitant
échanger.

Ce mode ne nécessite ni accord préalable
sur la gestion des clés, ni infrastructure

" Quantumthreatto |
asymmetriccrypto:
Shor's algorithm
Asymmetric crypto
= broken

@)

Public and private keys

|
Pre-shared Keys (PSK)
e

Q
7 5

Manual or Automated
key distribution

Quantum-Key Distribution (QKD)

ez

Key-distribution channel
secured by quantum-physics

1 Figure 3 : Comparaison des cryptographies symétrique et asymétrique.

Key agreement/exchange

>

Key-distribution channel
secured by asymmetric crypto
(mathematics)

REE N°3/2025 ) 41



eee sécurisée de distribution, ce qui le rend

particuliérement adapté aux connexions
applicatives éphémeéres et aux échanges
impliquant plus de deux participants.

Chaque participant génére alors une
paire de clés : une clé publique, parta-
gée avec les autres, et une clé privée,
conservée secréte. Sur la base de pro-
blémes mathématiques réputés difficiles
(comme la factorisation de grands entiers
ou le calcul de logarithmes discrets), les
parties parviennent a établir une clé com-
mune, ensuite utilisée pour chiffrer leurs
communications.

Parmi les trés rares algorithmes au-
jourd'hui capables de fonctionner sur un
ordinateur quantique, deux présentent
un impact majeur sur les fondements de
notre sécurité numérique :

« Lalgorithme de Lov Grover réduit de
moitié la sécurité des clés symétriques,
ce qui signifie que pour rester en sécuri-
té, nous devrons doubler la taille des clés
que beaucoup utilisent aujourd’hui (prin-
cipalement passer de 128 a 256 bits).

+ Plus pénalisant encore, 'algorithme de
Peter Shor menace notre cryptographie
asymétrique, avec une trés forte probabi-
lit¢ de devenir exploitable dans 5 & 7 ans.

Ainsi, si les solutions symétriques restent
sire dans l'ere post-quantique, les solu-
tions asymétriques devront elle étre rem-
placées par une famille différente d'algo-
rithmes dit post-quantiques. Notons que
Shor et Grover étaient tous deux affiliés
aux Bell Labs au moment ot ils ont déve-
loppé leurs algorithmes.

Quatre attributs majeurs sont en fait in-
dispensables a un systtme de commu-
nication pour pouvoir résister a l'informa-
tique quantique

- Les générateurs d'aléa basés sur des
principes physiques - qu'ils soient clas-
siques ou quantiques - produisent un
bruit pur qui, par nature, ne converge
jamais. Conformément a la deuxieme loi
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" Selon le Forum économique mondial, nous
devrons évoluer vers une économie de
sécurité quantique. Nous pensons aussi que
I'industrie mesurera la nouvelle puissance a
la portée des acteurs malveillants et devra,
entre autre, y répondre par une offre de
réseau et de connectivités a la sécurite
physique et quantique. ”

de la thermodynamique, l'entropie, dé-
finie comme le degré de désordre d'un
systéme, ne peut qu'augmenter ou rester
constante. Les clés issues de cette entro-
pie physique constituent ainsi une solu-
tion de sécurité fiable face aux menaces
quantiques, a la fois présentes et futures.
- Longueur de clé appropriée : une clé
de 256 bits est considérée comme sé-
curisée face a l'informatique quantique
(27256 possibilités) pour contrer les ef-
fets de l'algorithme de Grover.

- Distribution symétrique sécurisée
que ce soit par transport (génération
centralisée de clés) ou par « téléporta-
tion » (QKD), la fourniture sécurisée de la
méme clé symétrique aux deux extrémi-
tés, protégée par un chiffrement symé-
trique, assure une distribution de clés
résistante aux attaques par informatique
quantique.

- Algorithme de chiffrement de données
robuste : l'utilisation de I'AES256-GMAC
(Galois Message Authentication Code)
ou AES-GCM (Galois Counter Mode) est
considérée comme sécurisée.

Deux attributs supplémentaires donne-
ront une solution de référence pour la
protection long terme de linformation.
Ils apparaissent d'ailleurs comme besoins
exprimés par les derniéres réglementa-
tions européennes en matiére de sécuri-
té et de résilience numérique :

- Rotation des clés : Plus une clé est uti-
lisée (en temps et en volume de donnée

chiffrée), plus elle concentre de risque
(compromission, analyses statistique,
progrés technologique) et elle doit donc
étre réguliérement changée.

- Segmentation des fonctions de super-
vision : Les fonctions d'administration de
la sécurité réseau et en particulier du chif-
frement (activation/désactivation et ges-
tion des regles associées) doivent pou-
voir étre séparée des fonctions plus tradi-
tionnelle de gestion de réseau (Network
Operations Center - NOC). Méme si ce
dernier devait étre compromis, le Centre
de sécurité (Security Operations Center —
SOCQ) doit pouvoir étre préservé.

La défense en profondeur
et physique du réseau

Selon le Forum économique mondial,
nous devrons évoluer vers une écono-
mie de sécurité quantique. Nous pen-
sons aussi que l'industrie mesurera la
nouvelle puissance a la portée des ac-
teurs malveillants et devra, entre autre,
y répondre par une offre de réseau et
de connectivités a la sécurité physique
et quantique.

Dans les communications actuelles, un
chiffrement applicatif de bout en bout
est souvent déja en place (voir figure 4),
reposant sur une infrastructure a clé pu-
bliqgue (PKI). Il est désormais largement
reconnu que ces dispositifs sont vulné-
rables face a l'informatique quantique.

A court et moyen terme, la cryptographie
post-quantique (PQC) devra permettre
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I'évolution des infrastructures PKI. L'équa-
tion du Dr. Mosca souligne I'urgence de
cette transformation afin d'étre protégé
lorsque les attaquants disposeront de la
puissance de calcul quantique nécessaire

«Q day »).

Cette migration vers la PQC prendra du
temps mais renforcera la sécurité des
communications, en assurant une résis-
tance au déchiffrage quantique jusqu'aux
points d'extrémités du réseau. Durant
cette transition, un risque subsistera : le
contenu des échanges actuels pourrait
étre intercepté et stocké pour étre ultérieu-
rement déchiffré (attaque Harvest Now,
Decrypt Later — HNDL).

Méme si les algorithmes PQC (par
exemple ML-KEM) promettent de contrer
les menaces des ordinateurs quantiques
(CRQQ), ils reposent sur des problemes
mathématiques qui finiront par étre réso-
lus. La question n'est donc pas de savoir
si, mais quand leur sécurité sera compro-
mise.

Pouvoirs publics et industriels recon-
naissent ainsi que la sécurité des commu-
nications ne pourra pas reposer unique-
ment sur une protection PQC applicative
et bout en bout. Aux Etats-Unis, la CISA,

A

“Applicatic ye

Application-layer
cryptography

T IP layer

Network-layer MPLS layer
cryptography

er
“Application” layer (34

Data Link layer

Physical layer

le NIST et la NSA ont défini des exigences
et recommandations sur les algorithmes
résistants aux technologies quantiques
pour les infrastructures critiques et les sys-
témes de sécurité nationale. En Europe,
les agences nationales telles que 'ANSSI
en France et le BSI en Allemagne publient
leurs recommandations techniques et ac-
compagnent la mise en conformité des
organisations. Toutes recommandent au-
jourd’hui une approche hybride, superpo-
sant plusieurs protections pour faire face
aux capacités incertaines mais croissantes
des acteurs malveillants.

Les entreprises devront également déve-
lopper leur agilité cryptographique, c'est-a-
dire la capacité d'adapter rapidement leurs
mécanismes de protection face a de nou-
velles menaces susceptibles de compro-
mettre les algorithmes et d'exposer leurs
infrastructures a des vols de données sen-
sibles.

Lapproche de défense en profondeur et
physique de la solution Nokia Quantum
Safe Networks (QSN) repose sur un en-
vironnement de cryptographie flexible,
multicouche et concu pour s'adapter aux
besoins de communications spécifiques
aux entreprises et de leurs différents cas
d'usage.

e

= Mathematics-based key exchange
= Public Key Infrastructure
= Authentication & encryption

Physics-based key generation
Key distribution (QKD, PSK)
Encryption anly

Si les opérateurs d'infrastructure com-
prennent désormais qu'une seule couche
cryptographique ne suffit plus pour conte-
nir les risques, la solution QSN n'impose
pas non plus le chiffrement & chaque
couche OSl.

La cryptographie mathématique & clé pu-
blique, utilisée pour le chiffrement de bout
en bout, peut ainsi étre renforcée sur les
principales artéres du réseau d'infrastruc-
ture grace a une ou plusieurs couches
inférieures (niveaux 1, 2 ou 3 du modele
0Sl), offrant des clés de qualité physique
supérieure.

Cette protection réseau peut étre déployée
sous forme de 1+1 ou 1+N, créant ainsi
une ou plusieurs couches additionnelles
de sécurité. Une telle approche accroit la
résistance au déchiffrage algorithmique,
renforce la
clandestine et permet de faire évoluer la
sécurité applicative tout en conservant la
protection sous-jacente.

résilience en cas d'écoute

Lorsqu'un segment de réseau en fibre op-
tique est traversé, le chiffrement résistant
aux menaces quantiques peut étre activé
directement sur la couche optique (Optical
Transport Network — OTN), garantissant
une sécurité optimale.

“Application” layer

Start today with a
- layered approach:
1+1, 142, ...T+N

]

1 Figure 4 : Solution de cryptographie compléte.
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eee la supervision avancée de la fibre per-

met de détecter et localiser toute in-
trusion potentielle, et, si nécessaire,
d'étendre la protection & davantage de
services. Tous les types de trafic, et pas
uniquement |P/Ethernet, peuvent ainsi
étre protégés. Cette activation n'impacte
ni la bande passante disponible, ni la la-
tence du service de connectivité.

Au-dela des données échangées, l'en-
semble des métadonnées — en parti-
culier les informations d'adressage et
de routage des couches supérieures —
est également chiffré et rendu opaque,
méme face a l'informatique quantique.
Sans ce chiffrement, ces métadonnées
seraient vulnérables a I'écoute clandes-
tine et pourraient étre exploitées pour
analyser les flux et la topologie du ré-
seau, facilitant des attaques telles que
les Distributed Denial of Service (DDoS).

Le 1830 SMS moteur de la
solution Nokia Quantum-
Safe-Networks

Avec sa solution  Quantum-Safe
Networks (QSN), Nokia offre dés au-
jourd'hui plusieurs options de protection
réseau contre les menaces quantiques.

Dans un mode manuel sécurisé, des
clés robustes peuvent étre créées puis
remises « en main propre » aux points
d’extrémité d'un service de connectivité
chiffrée. Cependant, ce processus peut
étre long et fastidieux.

La solution QSN apporte surtout une
automatisation compléte : génération,
orchestration et distribution des clés
résistantes aux risques quantiques. Elle
permet dactiver rapidement de nom-
breux services chiffrés et de renouveler
les clés plus fréquemment, tout en éli-
minant les erreurs liées aux processus
manuels.

Cette automatisation repose sur une
gestion centralisée des clés, capable de
les générer a partir d'une entropie phy-
sique, de les distribuer en toute sécurité
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et de surveiller I'état des services chiffrés
depuis le SOC.

L'élément central, le Nokia 1830 SMS
(concu en France), constitue une plate-
forme intégrant un HSM certifié ANSSI,

AIS31, FIPS 140-2 et CC EAL4+4, garantis-
sant une génération de nombres aléatoires
fiables. Elle permet de générer et distribuer
des clés de 256 bits de facon sécurisée,
de gérer centralement les politiques de
cryptographie, d'assurer la surveillance et

Central key authority
and key generation

Nokia SMS

m

I Figure 5 : Nokia 1830 SMS configuré en distribution symétrique centralisée.

QKD appliance

QKD appliance

Quantum key
management

i ——

QS-key orchestrator

I Figure 6 : Nokia 1830 SMS configuré en distribution symétrique QKD-Hybride terrestre.
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Quantum key
management

QS-key orchestrator

1 Figure 7 : Nokia 1830 SMS configuré en distribution symétrique QKD - Hybride par satellite.

la résilience du chiffrement, et de garantir
automatisation, haute disponibilité et cloi-
sonnement des accés (figure 5).

Crace a son écosystéme partenaire, QSN
permet également de déléguer la géné-
ration et distribution des clés & des in-
frastructures quantiques (QKD). Le 1830
SMS communique a la fois avec les chif-
freurs du réseau et avec les Q-KMS via
I'interface standardisée ETSI GS QKD 014
(figure 6) . A la demande du 1830 SMS,
les deux extrémités d'un service recoivent
une clé inviolable issue du réseau quan-
tique. En cas de perturbation ou d'attaque
sur le réseau quantique, le 1830 SMS
peut basculer vers une génération locale
classique afin de garantir la continuité du
service.

D'autres architectures QSN, comme la
distribution de clés quantiques par satel-
lites (figure 7), sont actuellement en va-
lidation, offrant ainsi une protection sans
contrainte de distance.

Conclusion

Lordinateur quantique constitue au-
jourd’hui une menace majeure pour la
confidentialit¢ de nos communications,
menace qui s'accentuera avec le déve-
loppement de lintelligence artificielle.
La cybersécurité doit sadapter pour y
répondre, en multipliant les lignes de dé-
fense. Si le réseau représente une part
essentielle de la surface d'attaque, il dis-
pose également de puissants leviers pour
renforcer la sécurité applicative.

La protection des communications ne
se limite pas aux données transmises :
elle la sécurisation des
connexions  elles-mémes.

inclut aussi
Une sécuri-
té efficace nécessite aussi une surveil-
lance fine et continue. Au plus prés de
I'infrastructure, la couche de transport
(optique) offre une protection physique
avancée et peut faire du quantique et I'lA
aussi de véritables ressources de défense
du réseau.
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seaux, Yannick
Gautier est un
expert des in-
frastructures
communicantes a forte valeur ajou-
tée. Il a été architecte en chef de
solutions innovantes intégrant agré-
gation mobile, synchronisation ul-
traprécise et transport optique mul-
tiservice. Il est aujourd’hui, au sein
de Nokia, responsable de I'offre pro-
duits pour les réseaux photoniques
sécurisés sur le marché EMEA.

Avec prés de
trente ans d’ex-
périence dans
les télécommuni-
cations, Sylvain
Chenard est res-
ponsable des so-
lutions Quan tum-
Safe Networks au
sein de l'activité Network Infrastruc-
ture de Nokia. Spécialiste des com-
munications optiques sécurisées, de
la cryptographie et de la virtualisa-
tion logicielle, il collabore avec Nokia
Bell Labs pour développer et indus-
trialiser des technologies de pointe
visant a protéger l'infrastructure nu-
mérique du futur.

La solution Nokia Quantum Safe Networks
(QSN), adossée & I'environnement modu-
lable de controéle 1830 SMS, offre les outils
essentiels pour accéder a la sécurité quan-
tique. Déja déployée au sein de nombreux
réseaux commerciaux et stratégiques, et
testée dans des architectures innovantes
couvrant divers secteurs, elle permet une
évolution progressive, résiliente et sécu-
risée de la protection applicative vers les
algorithmes émergents.
Certifiée et éprouvée, cette solution
unique constitue un atout stratégique pour
les communications des entreprises dans
les secteurs critiques, tout en offrant aux
fournisseurs d'infrastructures et de ser-
vices réseau un facteur de différenciation
et de croissance. B
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[1] Nokia, “Quantum-safe optical networks,” 2024. https://www.nokia.com/industries/quantum-safe-networks/

[2] EAGLE-1 is Europe’s first quantum key distribution satellite system: https://www.ses.com/sites/default/files/2023-12/
EAGLE-1_SES_Infographic_Quantum_Communications_20231213.pdf

[3] World Economic Forum - Transitioning to a Quantum-Secure Economy 2022: https://www3.weforum.org/docs/WEF_

Transitioning%?20to_a_Quantum_Secure_Economy_2022.pdf

[4] Field demonstration of a fully managed, L1 encrypted 3-node network with Hybrid Relayed-QKD and centralized Symmetric

classical key management - 2024

[5] Quantum-safe networks: How telcos secure their future: https://www.frontier-enterprise.com/quantum-safe-networks-how-

telcos-secure-their-future/

[6] Quantum-safe networks: protecting the future against quantum threats: https://biforesight.com/quantum/quantum-safe-

networks-protecting-the-future-against-quantum-threats/

[7] Nokia and Proximus demonstrate future of network security with europe’s first live hybrid quantum encryption key trial:
https://www.nokia.com/about-us/news/releases/2023/06/20/nokia-and-proximus-demonstrate-future-of-network-security-

with-europes-first-live-hybrid-quantum-encryption-key-trial/

[8] Quantum Computing Is Coming. Here's What Needs To Happen First. (forbes.com): https://www.forbes.com/sites/nokia-
industry-40/2024/08/12/quantum-computing-is-coming-heres-what-needs-to-happen-first/

A l'tre des échanges numériques, la sécurité des communica-
tions constitue un enjeu majeur. Il s'agit a la fois de maintenir
la continuité des connexions et de préserver la confidentialité
des informations sensibles.

La montée en puissance des ordinateurs quantiques menace
directement les mécanismes actuels d'authentification et de
chiffrement. Déja, certains acteurs malveillants interceptent et
stockent du trafic sécurisé pour le déchiffrer demain gréce aux
capacités du calcul quantique.

Vulnérable, la cryptographie asymétrique doit évoluer vers
des algorithmes plus robustes (PQC). Mais cette avancée ne
suffira pas a garantir durablement la sécurité des communica-
tions: les agences de cybersécurité préconisent de multiplier
les lignes de défense.

Clest dans ce contexte que s'inscrit Quantum Safe Networks
(QSN), la solution flexible de Nokia, acteur de référence en
sécurité quantique réseau. Elle offre une protection supplé-
mentaire de nature physique, agissant au plus prés du risque
d'interception et des moyens avancés de surveillance, grace
a un chiffrement haute performance, sans compromis sur
les liens optiques. Des clés issues de la physique classique
ou quantique, distribuées symétriquement et orchestrées de
maniére intelligente, assurent ainsi un niveau inédit de robus-
tesse et de résilience. Les adversaires se retrouvent privés
de toute possibilité d'intercepter des données exploitables,
d'identifier leur destinataire ou méme simplement de détec-
ter l'existence d'une communication, sur un réseau dont la
topologie leur demeure invisible. B
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In the era of digital communication, communications security
is a major challenge. It involves both maintaining the continuity
of connections and preserving the confidentiality of sensitive
information.

The rise of quantum computers poses a direct threat to current
authentication and encryption mechanisms. Some malicious
actors are already intercepting and storing secure traffic to
decrypt it in the future using quantum computing capabilities.
Vulnerable, asymmetric cryptography must evolve toward
more robust algorithms (PQC). But this advancement will not
be enough to guarantee communications security in the long
term: cybersecurity agencies recommend multiplying lines of
defense.

This is the context in which Quantum Safe Networks (QSN),
the flexible solution from Nokia, a leading player in quantum
network security, comes into play. It offers additional
physical protection, acting as closely as possible to the risk
of interception and advanced surveillance methods, thanks
to high-performance encryption, without compromising
optical links. Keys derived from classical or quantum physics,
distributed symmetrically and orchestrated intelligently, thus
ensure an unprecedented level of robustness and resilience.
Adversaries find themselves deprived of any possibility of
intercepting exploitable data, identifying their recipient or
even simply detecting the existence of a communication, on
a network whose topology remains invisible to them. l
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I Une centrale inertielle pour avion de Thales. Source : Thales.

Les capteurs quantiques :

lorsque la technologie est au service de notre quotidien

Si 'informatique quantique occupe le devant de la place publique ces derniéres années,
les capteurs a base de différentes technologies quantiques permettant de mesurer un
large éventail de grandeurs physiques pourraient, a terme, eux aussi révolutionner notre

quotidien.

Myriam Nouvel

Thales

Introduction

Ce qui est maintenant communément ap-
pelée « la seconde révolution quantique »
ou « La nouvelle révolution quantique » [1]
a débuté il y a une vingtaine d'années.
Une accélération notable s'est produite en
2022, date de |'attribution du Prix Nobel de
Physique a Alain Aspect, John F. Clauser et
Anton Zeilinger pour leur expérimentation
de lintrication quantique. Depuis, cette

révolution est portée, essentiellement, en
termes d'investissements financiers mon-
diaux en recherche et développement, par
des investissements dans l'informatique
quantique (ordinateurs et calculs). Ainsi
les autres pans de cette révolution sont-
ils moins connus du grand public, attirant
bien moins l'attention médiatique. Ils sont
également financés dans une proportion
moindre que l'informatique quantique [2].
Ces autres pans de le seconde révolution
quantique sont :

« la cryptographie quantique ;
* les communications quantiques ;
« les capteurs quantiques.

Ces derniers en sont, dans une cer-
taine mesure et a ce stade, les « parents
pauvres ». Beaucoup de travaux restent
donc & accomplir ! [3]

Les capteurs quantiques exploitent les
propriétés fondamentales de la méca-
nique quantique - superposition, intrica-
tion et décohérence. Ils manipulent des
particules individuelles de la physique,
telles que les électrons, les atomes et
les photons afin de mesurer des gran-
deurs physiques (temps, gravité, distance,
champ magnétique, température, ampli-
tude du champ électromagnétique) avec
une précision et une sensibilité ultime.
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Summary of Ten-year Forecasts of Quantum Sensor Markets, by Type of End-User
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1 Figure 1 : Projection selon les domaines d’applications du marché des capteurs quantiques.

Dans un cadre classique, la sensibilité des
capteurs est bornée par des contraintes
physiques et technologiques : bruit ther-
mique, fluctuations électromagnétiques,
précision des instruments électroniques.
Ces limites imposent un seuil minimal
d'incertitude.

La mécanique quantique introduit un bruit
de fond inévitable : le bruit quantique issu
du principe d'incertitude de Heisenberg.
Par exemple, la mesure simultanée de la
position et de la vitesse d'une particule est
fondamentalement limitée. Mais paradoxa-
lement, les états quantiques peuvent étre
manipulés pour dépasser les limites clas-
siques de détection.

Ainsi, contrairement aux capteurs clas-
siques, qui sont souvent limités par le bruit
thermique et d'autres sources d'erreur, les
capteurs quantiques tirent parti de proprié-
tés fondamentales des systemes quan-
tiques pour dépasser ces limitations. lls
représentent une avancée majeure dans le
domaine de la métrologie.

En résumé, « un capteur quantique est
un instrument de mesure qui recourt a
des phénomeénes de nature quantique
pour mesurer une grandeur physique. Les
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capteurs quantiques utilisent des effets
quantiques comme la superposition ou les
interférences pour atteindre une trés haute
sensibilité ou stabilité a long terme, dépas-
sant celle des dispositifs classiques ». [4]
Gravimetres, accélérometres, magnéto-
meétres ou encore horloges atomiques
appartiennent déja a cette catégorie d'ou-
tils. Leur impact potentiel couvre des do-
maines aussi variés que la médecine, la
géophysique, la navigation ou la défense.
Lawrence Gasman a présenté en 2019 la
projection du marché des capteurs quan-
tiques sur 10 ans (figurel).

Dans la deuxiéme section de cet article,
nous présentons les principes physiques
majeurs sous-jacents aux capteurs quan-
tiques ainsi que quelques-unes des tech-
nologies clés. Dans la troisieme section,
nous décrivons quelques exemples d'ap-
plication et explorons l'impact croissant
des capteurs quantiques dans plusieurs
secteurs clés de notre vie quotidienne :
la navigation ou PNT (Positioning Naviga-
tion and Timing), la médecine, I'environ-
nement et l'industrie et enfin la Défense.
Pour chaque application, nous mettons
en lumiére les applications actuelles et
les perspectives d'avenir.

Principes physiques
et technologies clés

Fondements de la détection
quantique

Les grands principes physiques exploités
dans les capteurs quantiques sont :

La superposition quantique et l'interfé-
rence : Un atome ou un photon peut exis-
ter dans une superposition d'états. Lors-
quon les fait interférer, la figure obtenue
est extrémement sensible aux perturba-
tions extérieures (champs gravitationnels,
magnétiques, accélérations). Cette sensibi-
lité aux perturbations physiques extérieures
peut donc étre exploitée par les capteurs
quantiques.

Lintrication quantique : Des particules
intriquées partagent un état commun,
méme séparées spatialement. En utilisant
des corrélations intriquées, il est possible
de réduire le bruit de mesure et datteindre
des précisions surpassant la limite dite
Standard Quantum Limit (SQL).

Cohérence quantique : la durée pendant
laquelle un systéme quantique garde sa co-
hérence influe sur la qualité de la mesure.
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Ainsi les horloges atomiques constituent le
premier succés des capteurs quantiques.
En mesurant la fréquence de transition
électronique d'atomes refroidis (comme le
césium ou le strontium), on obtient une sta-
bilité temporelle de l'ordre de 107, ce qui
correspond a une dérive d'une seconde sur
plusieurs milliards d'années.

Exemples de technologies clés
des capteurs quantiques

Le refroidissement et la manipulation
des atomes

Lobjectif de cette technologie est de ralen-
tir au maximum le mouvement thermique
des atomes afin d'observer et de manipuler
leurs propriétés quantiques, en particulier
leur comportement ondulatoire. On parle
communément « datomes froids » ou
d'atomes piégés, sans que des moyens de
cryogénie soient utilisés.

En réduisant 'énergie cinétique moyenne
des atomes, leur température est indirec-
tement réduite tendant vers le zéro absolu
(quelques microkelvins, voire des nanokel-
vins).

Le refroidissement repose principalement
sur des techniques optiques et magné-
tiques :

Refroidissement par laser (ou refroidis-
sement Doppler) : un faisceau laser est
accordé légérement en dessous de la fré-
quence de résonance d'une transition ato-
mique. Quand un atome se déplace vers la
source du laser, il percoit la lumiére décalée
vers le bleu (effet Doppler) et absorbe un
photon, ce qui le ralentit. Aprés absorption,
I'atome réémet un photon dans une direc-
tion aléatoire, ce qui a pour effet moyen de
réduire la vitesse globale des atomes. En
combinant plusieurs faisceaux lasers dans
différentes directions, le mouvement des
atomes est ralenti dans les trois dimen-
sions, créant un « piege optique » de basse
énergie.

Les piéges magnéto-optiques : les fais-
ceaux lasers sont combinés avec un champ

magnétique  spatialement variant afin
de créer un piege qui a la fois refroidit et
confine les atomes. Le champ magnétique
agit sur les niveaux d'énergie des atomes
selon leur position, modulant la fréquence
de transition et assurant une force de rap-
pel vers le centre du piege.

A ces basses températures, les atomes
perdent pratiquement toute leur énergie
thermique, laissant apparaitre des proprié-
tés quantiques macroscopiques qui sont :

Interférométrie atomique : la nature on-
dulatoire des atomes froids permet de ré-
aliser des expériences d'interférence avec
des faisceaux d'atomes, analogues a des
interférométres optiques, mais avec des
masses et des interactions différentes, pour
des mesures extrémement précises.
Longue cohérence quantique les
atomes se comportent comme des ondes
de matiere (principe de de Broglie) et

conservent leur état quantique pendant
des durées longues, ce qui est crucial pour
les mesures précises.

Formation de condensat de Bose-Eins-
tein : lorsque la température est suffisam-
ment basse, un grand nombre d'atomes bo-
soniques occupent le méme état quantique
fondamental, formant une « super-particule
» macroscopique. Cette propriété permet
d'observer des phénomeénes quantiques a
grande échelle.

Les grandeurs physiques mesurées par la
technologie des atomes froids :

* le temps ;

« l'accélération et la rotation ;

« le champ magnétique externe.

Typiquement, linterférométre atomique,
comparable a l'interférométrie optique, uti-
lise des ondes de matiere. Cette technique
repose sur la division d'un paquet d'ondes

atomiques en deux trajectoires distinctes. eee®

Interférometre a atomes

—

Manipulation
pendant

la chute libre
de I'atome

¥

Dédoublement
de I'atome

Inversion
des
Comportements

— - -

Recombinaison

+|
* |

|

Mesure
de I'état final

1 Figure 2 : Exemple d'un interférométre a atome pour la mesure de la gravité. © Julien Bobroff.
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" Le diamant est cinquante fois plus
résistant que n‘importe quel autre matériau
naturel grace a sa structure atomique tres
solide. Il comporte néanmoins plus d'une
centaine de défauts atomiques. ”

eee Ladifférence de phase accumulée entre les
chemins dépend du champ gravitationnel,
de l'accélération ou de la rotation (figure 2).

Les centres lacune-azote
(NV : Nitrogen Vacancy)

Le diamant est cinquante fois plus résis-
tant que n'importe quel autre matériau
naturel grace a sa structure atomique trés
solide. Il comporte néanmoins plus d'une
centaine de défauts atomiques. Parmi
ces défauts se trouvent les centres NV
(Nitrogen-Vacancy) dans la structure cris-
talline du diamant, constitués d'un atome
dazote (N) adjacent & une lacune vide
(Vacancy) dans le réseau de carbone.

La propriété principale des centres NV
exploitée astucieusement pour permettre
la mesure de grandeurs physiques, a
I'échelle de la nanométrie, repose sur le
spin électronique.

Le centre NV possede en effet un spin
électronique (propriété quantique liée
au moment magnétique) qui peut étre
préparé, manipulé et lu optiquement a
température ambiante. En illuminant le
cristal avec un laser vert, le centre NV
émet une fluorescence dans le domaine
du rouge dont l'intensité dépend de son
état de spin. Ceci permet une lecture non
invasive et trés précise de cet état sans
destruction.

La fluorescence, reliée au niveau d'éner-
gie du spin du Centre NV, décroit en
présence des champs magnétiques ou
électriques environnants. Les variations
d'énergie du spin du centre NV modulent
la fluorescence (effet Zeeman), permet-
tant de mesurer ces grandeurs physiques
avec une trés grande sensibilité.
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Le principe général simplifié de mise en
ceuvre de la mesure est le suivant (fi-
gure 3).

A. Initialisation :
par éclairage laser.

le spin est « mis a zéro »

B. Manipulation : le spin est manipulé par
des micro-ondes en fonction de la gran-
deur physique a mesurer (champ magné-
tique, température).

C. Lecture : la fluorescence recueillie per-
met de déduire I'état du spin, donc d'ex-
traire la valeur de la grandeur physique.

Les centres NV dans le diamant sont utili-
sés dans des magnétometres quantiques,
des thermometres & |'échelle nanomé-
trique, ou pour l'imagerie de matériaux
magnétiques et biologiques, offrant une
résolution spatiale nanométrique et des
mesures extrémement précises, souvent
a température ambiante [4] [6].

Les jonctions Josephson et la
supraconductivité

Une jonction Josephson est un dispo-
sitif constitué de deux matériaux supra-
conducteurs séparés par une couche trés
fine d'isolant (quelques nanometres).

Le diamant utilisé comme capteur

Le microscope magnéto-opti
LY pe——— e
— | 3

—_ 'iLaser'\___

{ Le centre NV
| fluoresce sous
' 1 effet d'un las'er

CentrF NV- dans le diamant
\\\‘\
——2 -

Atome de carbone

m Atome d'azote

"\ Lacune (V)
que ——
= =
L { \ )
T \"“‘ﬂc
!
|
!
|
|
! Le centre NV~

| flucresce moins
i & l'approche
+ d'un aimant

I Figure 3 : Le principe du microscope magnéto-optique a centre NV de diamant. © Julien Bobroff.




Les capteurs quantiques : lorsque la technologie est au service de notre quotidien | Le dossier

1 Figure 4 : Principe de fonctionnement des SQUIDs avec et sans application de champ magnétique. [6].

Cette configuration permet le passage
d'un courant électrique supraconducteur
a travers l'isolant sans aucune résistance,
via un phénomeéne quantique appelé «
effet Josephson ».

Les principes physiques sont les sui-
vants :

« Courant Josephson sans tension : un
courant superfluide peut traverser l'iso-
lant sans perte d'énergie.

* Relation courant-phase : ce courant
dépend de la différence de phase de la
fonction d'onde supraconductrice entre
les deux électrodes. Cette phase est une
grandeur quantique fondamentale.

« Effet de la tension appliquée : une ten-
sion constante génére une oscillation du
courant & une fréquence liée a la tension
(effet Josephson AC).

Un Superconductive Quantum Interfe-
rence Device (SQUID) est une boucle su-
perconductrice contenant deux jonctions
Josephson en paralléle (figure 4).

En l'absence de champ magnétique et
pour un courant de polarisation donné
inférieur au courant critique, le courant
traversant le dispositif est donné par la
relation courant-phase Josephson :

I =1+ 1, = 1,(sing, + sing,),

Avec @, , les différences de phase au
travers des jonctions 1 et 2 et I, le cou-
rant critique d'une jonction. Lorsqu'un
courant de polarisation inférieur au cou-
rant critique est appliqué au dispositif, ce
dernier passe en état supraconducteur
générant une tension aux bornes du
SQUID.

Lorsqu'un champ magnétique est ap-
pliqué perpendiculairement au SQUID,
celui-ci doit respecter la relation cou-
rant-tension Josephson mais également
le changement de phase total au voisi-
nage de la boucle SQUID qui doit étre
un multiple de 2, afin de garantir que la
fonction d'onde au travers de la boucle
n'a qu'une valeur. Un courant variable
est généré pour compenser la variation
de champ magnétique. Ceci induit une
baisse du courant critique du SQUID pé-
riodique avec le champ tel que :

cos (5|
/1

En choisissant un point de fonctionne-
ment juste au-dessus de |, une variation
de champ magnétique va générer une
variation de tension au travers du SQUID.

[(®) = 2l

Les applications

D'aprés Olivier Ezratty dans [8], d'un
point de vue du transfert entre la re-
cherche et les applications, le marché
des capteurs quantiques semble plus

mature que celui de l'informatique
quantique avec des niveaux de TRL'
plus hauts. Néanmoins ce n'est pas
sans compter que beaucoup des cap-
teurs quantiques annoncés ne sont pas
encore dans une phase d'industrialisa-
tion réelle. La figure 5 démontre bien
le foisonnement d'acteurs dans diffé-
rentes technologies.

Dans cette section, nous tenterons de
fournir une description non exhaustive
des domaines d'applications possibles
et potentiels.

La navigation et PNT :
vers une précision extréme
et une autonomie renforcée

Aujourd’hui, la navigation repose large-
ment sur les systémes de positionne-
ment par satellites (GPS, Galileo, GLO-
NASS, Beidou) qui fournissent des don-
nées de localisation avec une précision
de l'ordre de quelques métres, voire
quelques centimétres dans les meil-
leures configurations. Ces systémes uti-
lisent des horloges atomiques embar-
quées qui fournissent des référentiels
temporels extrémement stables, condi-
tion indispensable a la triangulation par
temps de propagation radio. Cependant
plusieurs limitations subsistent :

« la dépendance au signaux satellites,
qui peuvent étre brouillés ou com-
promis par des attaques malveillantes
(spoofing) ;

- une précision insuffisante dans cer-
tains cas pour des applications critiques
(drones, conduite autonome) ;

« la difficulté a prolonger la navigation
dans l'absence de tout signal externe.

Les avancées en horlogerie atomique
numérique miniaturisée, associées au

1 L'échelle TRL (Technology readiness level) évalue
le niveau de maturité d’une technologie jusqu’a son
intégration dans un systeme complet

REE N°3/2025 » 51



Le dossier 1 Technologies quantiques

eee développement des capteurs inertiels
quantiques, apportent des solutions pro-
metteuses :

« Les horloges atomiques compactes a
base d'atomes froids sont en train d'étre
miniaturisées pour étre embarquées sur
des satellites et méme dans des dispo-
sitifs terrestres. Leur stabilité temporelle
accrue permet d'améliorer la précision
du positionnement, avec des marges
d'erreur réduites a des niveaux inférieurs
au centimetre sur le long terme [9].

« Les capteurs inertiels quantiques a base
d'atomes froids permettent avec une ex-
tréme précision la mesure directe des ac-
célérations et rotations en l'absence de
référence (GPS).

« Systtmes de navigation hybrides : le
couplage des données issues de cap-
teurs quantiques avec des algorithmes
avancés permet de corriger les dérives
du positionnement inertiel classique
et d'assurer une continuité de la navi-
gation dans des environnements com-
plexes [10].

atomic clocks optical sensing
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Les exemples concrets d'application
sont prometteurs pour l'aéronautique
et les drones qui utilisent déja des sys-
témes de navigation inertielle. Les ver-
sions quantiques amélioreraient forte-
ment leur autonomie et précision, par-
ticulierement dans les zones urbaines
denses ou les espaces soumis a des
perturbations électromagnétiques.

Malgré le ralentissement actuel du mar-
ché de la voiture autonome, l'intégra-
tion de capteurs quantiques compacts
(tels que les centres NV par exemple
auxquels Bosch s'intéresse fortement)
augmenterait la fiabilité des données
de localisation.

La médecine

Le corps humain génére de nombreux
signaux électriques et magnétiques
trés faibles (de l'ordre du picotesla ou
moins) au départ des neurones, du
cceur et dautres tissus. La détection
non invasive par des capteurs quan-
tiques ultrasensibles, notamment aux
champs magnétiques et donc bioma-
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gnétiques, ouvre la voie a des diagnos-
tics précoces et précis des pathologies.

De plus, méme si la miniaturisation de
certaines technologiques de capteurs
quantiques actuels -a base de centre
NV ou de SQUID- n'est pas optimale, ils
demeurent moins colteux en énergie
électrique et plus facilement portatifs
que des dispositifs de type IRM ((Ima-
gerie a résonance magnétique).).

Des types d'utilisation possibles sont
donc :

Magnétoencéphalographie  (MEG)
quantique : la détection des faibles
champs magnétiques du cerveau, par
des capteurs quantiques portables,
améliore des activités neu-
ronales. Elle permet de mieux com-
prendre les fonctions cérébrales, ou de
détecter précocement des troubles tels
que I'épilepsie, la maladie d'Alzheimer
ou la schizophrénie.

le suivi

IRM portatif : la startup francaise Chipi-
ron propose ce type de produit permet-
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1 Figure 5 : Représentation du marché des capteurs quantiques et des quelques technologies habilitantes issue de [8].
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tant de ne pas déplacer le patient (cas
d'urgences par exemple) [11].

Imagerie cardiaque ultra-sensible : les
capteurs quantiques peuvent cartographier
les variations de champ magnétique liées a
I'activité cardiaque avec une précision hors
du commun, aidant & diagnostiquer fibril-
lations, arythmies et autres troubles (cf. ce
que développe la société Bosch).

Biosenseurs quantiques : la nanométrie
quantique permet aussi la détection ul-
tra-sensible de biomolécules spécifiques,
avec des capteurs capables d'interagir a
I'échelle  moléculaire.

Ces biosenseurs

ouvrent la voie a:

+ la détection rapide de pathogénes ou
biomarqueurs dans des échantillons biolo-
giques (sang, urine).

« le suivi personnalisé des traitements mé-
dicamenteux via la détection en temps réel
des concentrations de substances dans le
corps.

L'environnement et I'industrie

Si nous nous limitons aux technologies
mises en ceuvre dans les capteurs quan-
tiques mesurant des informations de tempé-
rature, de gravité, de champ magnétique ou
encore d'accélération, les applications dans
I'environnement et I'industrie sont de type :

Mesures fines pour la gestion des res-
sources naturelles : La mesure des varia-
tions infimes de pression, température ou
humidité locale par capteurs quantiques
améliore la modélisation des systemes cli-
matiques ou hydrologiques.

Détection précoce de défauts méca-
niques par contréle non destructif des
piéces produites : les capteurs quantiques
d'accélération et de vibration peuvent cap-
ter des anomalies invisibles aux capteurs
classiques, permettant de prévenir des
pannes colteuses [12].

Suivi des paramétres de processus :
température, pression, champ magné-

tique dans les machines peuvent étre
suivis avec une trés haute résolution, as-
surant une meilleure qualité des produits
et I'optimisation énergétique.

Contrdle de qualité : les capteurs quan-
tiques basés sur la détection photonique
ou atomique permettent d'effectuer des
mesures ultra-précises de dimensions
ou de propriétés mécaniques a l'échelle
nanométrique, essentielles dans [¢lec-
tronique ou la microfabrication.

La Défense

Les applications potentielles ou avérées
dans le domaine de la Défense demeurent
plus confidentielles tant les enjeux d'avan-
tages stratégiques et de souveraineté sont
importants. Il peut néanmoins étre cité
les applications suivantes :

Localisation précise et la navigation
autonome : les capteurs décrits dans
la section 3.1 peuvent étre utilisés dans
des zones contestées et/ou brouillées,
dites GNSS denied (Global Navigation
Satellite System).

Détection magnétique et géophy-
sique, ainsi que la détection élec-
tromagnétique large bande : Les ma-
gnétometres quantiques (basés sur les
atomes froids, les centres NV ou les
SQUID) peuvent détecter des signa-
tures magnétiques faibles, utiles pour la
détection de véhicules sous-marins, de
munitions enfouies ou d'équipements
militaires cachés. Ils permettent aussi la
surveillance des champs magnétiques
terrestres pour la géolocalisation passive.

Radar quantique : Des recherches
sont en cours pour exploiter les proprié-
tés quantiques dans le développement
de radars. Néanmoins ces propriétés
ne sont pas directement exploitables a
I'émission et & la réception d'une onde
électromagnétique propres a la détec-
tion radar réalisée par une premiere
étape de filtrage adapté. Le terme Radar
n'est peut-&tre pas bien adapté pour dé-
signer ce nouveau type de capteurs qui
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seraient capables de détection et loca-
lisation & longue portée des cibles non
coopératives (cf. [13]).
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eee Conclusion

Dans cet article, nous avons pu dresser un
panorama non exhaustif des applications
avérées et potentielles dans des domaines
trés variés tels que la médecine, la naviga-
tion ou la Défense des capteurs a base de
technologies quantiques. Tous ces capteurs
offrent la promesse d'une amélioration no-
table des performances en termes de pré-
cision de mesure, stabilité par rapport a des
capteurs classiques, tout en apportant des

Le dossier 1 Technologies quantiques

avantages de miniaturisation des capteurs
en eux-mémes. Des défis restent a relever :

« la chaine industrielle — trés souvent la
production des technologies quantiques
est encore faite dans des laboratoires de
recherche (par exemple les diamants a
Centres NV) ;

« la maitrise, la production et l'intégration
dans les capteurs des technologies habi-
litantes (lasers, cryogénie).

Nous n‘avons pas encore fini de décou-
vrir 'apport dans le quotidien des capteurs
quantiques tout en nous souvenant que
parfois une technologie (quantique ou
non) peut en chasser une autre !

Pour preuve les lecteurs et graveurs de
CD commercialisés & grande échelle des
années 1990 jusquaux années 2000-
2010 [14], oubliés au profit des contenus
digitaux ou des vinyles pour I'écoute de la
musique par le grand public. B
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Les capteurs quantiques font partie des quatre pans principaux de la
seconde révolution. Moins médiatisés que l'informatique quantique
et également moins financés (comme par exemple le programme
PROQCIMA lancé par le ministere des Armées en 2024), les cap-
teurs quantiques de par leur grande précision et stabilité de mesures
des grandeurs physiques, telles que la température, le temps ou
encore le champ magnétique trouvent de nombreux champs d'ap-
plication. De la géolocalisation & la Défense, en passant par la mé-
decine ou le contréle non destructif en industrie, la montée en ma-
turité des potentiels produits se poursuit a des rythmes différents
selon la technologie clé quantique mise en ceuvre et la maitrise des
technologies dites habilitantes tels que les lasers ou la cryogénie.
Qui sait si la fin de la course a l'informatique quantique confrontée
a la maitrise de l'industrialisation mais surtout la miniaturisation et
lintégration de ces mémes technologies ne permettra pas de dé-
mocratiser ces capteurs « magiques » | ll
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Quantum sensors are one of the four main areas of the second
revolution. Less publicized than quantum computing and also less
funded (such as the PROQCIMA program launched by the Ministry
of the Armed Forces in 2024), quantum sensors, due to their high
precision and stability in measuring physical quantities, such as
temperature, time, or even the magnetic field, find numerous fields
of application. From geolocation to Defense, including medicine or
non-destructive testing in industry, the rise in maturity of potential
products continues at different rates depending on the key quantum
technology implemented and the mastery of so-called enabling
technologies such as lasers or cryogenics. Who knows if the end
of the race for quantum computing, faced with the mastery of
industrialization but especially the miniaturization and integration of
these same technologies, will not allow these “magical” sensors to
be democratized! B
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Les défis de la creation

d’ordinateurs tolérants aux fautes

La puissance des algorithmes quantiques est lié a I'utilisation de bits quantiques qubits qui
peuvent étre dans des superpositions d’états. Or cette superposition d’états subit trés rapide-
ment des altérations de phase dépendantes de I'environnement. C’est pourquoi trés vite des
mécanismes de corrections d’erreurs ont été proposés pour résoudre les erreurs de phase mais
ont eu pour conséquence de définir des qubits logiques idéaux et des qubits physiques liés au
matériel. Le nombre de qubits physiques selon les cas augmente dans des proportions impor-
tantes par rapport au qubits logiques qui ne dépendent que de l'algorithme. Le développement
de calculateurs quantiques est dépendant de la mise au point de ces systémes de correction.

Olivier Ezratty

Auteur, enseignant, cofondateur de la
Quantum Energy Initiative

n juin 2025, I'Académie des

Technologies publiait le rap-

port « Ftat de l'art de I'ordina-

teur quantique tolérant aux
fautes - Questions et défis ». Commandé
par I'Etat (SGPI), I'objectif était d'apporter
un regard sur ces défis pour identifier les
verrous scientifiques et technologiques
les plus importants et ainsi créer ces ordi-
nateurs quantiques qui devraient appor-
ter un avantage certain par rapport aux
supercalculateurs.

Ce rapport a été préparé pendant prés de
deux ans par un groupe de travail com-
prenant des membres de I'Académie des
Technologies et des spécialistes du do-
maine venant des milieux académiques
et industriels. Il résulte de l'audition de
plusieurs dizaines de scientifiques, aca-
démiques et industriels. Il se focalise sur
I'état des lieux des technologies de qubits
développées en France et en les mettant
en perspective vis-a-vis des technologies
développées dans le monde. Il couvre
aussi |'état de l'art des démonstrations de
corrections d'erreur, de qubits logiques et
de tolérance aux fautes ainsi que les ap-
proches permettant le passage a l'échelle.

Lobjet de cet article est de donner un
apercu des principales conclusions de ce

rapport et un éclairage sur la question po-
sée.

La recherche d’avantages
quantiques algorithmiques
et cas d’usages

Le rapport explique les notions dalgorithme
quantique, davantage quantique calcula-
toire, et décrit comment cet avantage varie
selon les algorithmes et les cas d'usage.

Des arguments théoriques montrent qu'un
ordinateur quantique tolérant aux fautes
(FTQC) pourrait résoudre certaines classes
de problemes plus rapidement qu'un or-
dinateur classique, tels que la factorisation
des grands nombres entiers ou la simula-
tion de systtmes quantiques. Lavantage
quantique couvre aussi potentiellement la
qualité des solutions générées comme la
précision chimique d'une simulation.

Le gain de temps théorique par rapport
aux meilleurs algorithmes classiques est le
plus souvent uniquement polynomial pour
dautres classes de problémes. Son utili-
té pratique dépendra de divers effets de
seuils et notamment du temps d'exécution
des portes quantiques qui est relativement
lent et peut compenser négativement les
bénéfices du parallélisme quantique. Cela
concerne en particulier les algorithmes de
résolution de problemes d'optimisation et
de décision, qui sont du domaine de la
recherche opérationnelle. Des question-
nements équivalents existent au sujet des

algorithmes d'apprentissage automatique
(machine learning) en raison notamment
du colt de chargement des données d'en-
trainement.

Les premieres estimations de ressources
pour des algorithmes utiles dédiés aux cal-
culateurs FTQC a méme de résoudre des
problemes de portée industrielle sont de
l'ordre de plusieurs milliers de qubits lo-
giques, avec des milliards d'opérations gé-
nérant potentiellement des temps de calcul
trés longs. Cela illustre le besoin d'optimiser
la vitesse d'exécution des circuits quan-
tiques et de la correction d'erreurs.

Au vu de l'audition des entreprises utilisa-
trices comme EDF, Total Energies et Thales,
les cas d'usage industriels du FTQC sont,
pour linstant, peu ou mal identifiés en
France. Les industriels se sont focalisés sur
I'exploration des applications sur les ordina-
teurs quantiques bruités disponibles actuel-
lement dits NISQ (Noisy Intermediate Scale
Quantum) ou sur les ordinateurs quan-
tiques analogiques comme ceux de la star-
tup francaise Pasqal. Leur avantage quan-
tique en vitesse de calcul ou qualité des
résultats généré n'est pas encore acquis.

Le role de la correction
d’erreurs

Vu du développeur, les qubits sont des
objets mathématiques permettant de
résoudre des problémes & l'aide de mé-

canismes relevant de l'algébre linéaire. eo@®
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" Un qubit est un objet analogique fragile
qui peut prendre une infinité de valeurs
possibles. Stabiliser et/ou corriger un objet
analogique est bien plus difficile que pour

un objet binaire. ”

eee Des portes quantiques sappliquent & un

ou plusieurs qubits et réalisent des opéra-
tions de multiplication de vecteurs par des
matrices carrées de nombres complexes.
Cela reléve du bon vieux calcul matriciel.
De nombreuses conditions sont a réunir
pour obtenir une accélération exponen-
tielle dans ce cadre. Elles concernent les
portes quantiques utilisées ainsi que la
structure du probléme a résoudre. Tous
les algorithmes quantiques ne sont pas
égaux devant |'accélération.

Le substrat physique de ces qubits sont
des objets quantiques tels que des
atomes, des électrons, des photons in-
dividuels, ou des systtmes quantiques
composites comme des qubits supra-
conducteurs, dont on peut contréler une
propriété physique prenant deux valeurs
possibles, l'initialiser, créer une superpo-
sition des deux états possibles de cet ob-
jet, relier entre eux ces objets par le mé-
canisme de l'intrication et enfin, mesurer
I'état & la fin du calcul.

Quels sont ces deux états ? Pour des
atomes, il peut s'agir de leur niveau d'éner-
gie correspondant a l'excitation du seul
¢électron de la derniére couche d'électron,
mais aussi le spin du noyau de l'atome.
Pour les électrons piégés dans des puits
de potentiels, dans les qubits dits « sili-
cium » ou « & boites quantiques » (chez
Quobly), ou dans des nanotubes de car-
bone (comme chez la startup francaise
C12), la propriété exploitée est leur spin
dans une direction donnée. Avec les
photons, il s'agit de la polarisation qui est
par exemple soit horizontale soit verti-
cale mais également la longueur d'onde
ou le moment de Iémission et cela de-
vient d'ailleurs trés vite contre-intuitif. On
exploite aussi des systémes quantiques
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composites, aussi dénommeés « atomes
artificiels », qui ont deux états quantiques
possibles. Cest le cas des qubits supra-
conducteurs qui sont utilisés par 1BM,
Google, IQM et plein dautres acteurs.
Ce sont des courants électriques supra-
conducteurs oscillant a une fréquence de
quelques MHz et traversant une barriére
de potentiel que l'on appelle une jonc-
tion Josephson, le tout & une température
trés basse, de 10 mK. L'état O ou 1 de cet
objet correspond a deux fréquences de
résonance et phases bien distinctes d'un
oscillateur anharmonique.

En informatique classique, les bits sont &
zéro ou un et on ne se pose pas trop de
question, méme si on doit tout de méme
corriger leur valeur, surtout lorsque les bits
sont transmis par des moyens de commu-
nication ou emmagasinés dans des sys-
témes de stockage. Mais la correction est
relativement facile car un bit n'a que deux
états possibles.

A contrario, un qubit est un objet analo-
gique fragile qui peut prendre une infinité
de valeurs possibles. Stabiliser et/ou corri-
ger un objet analogique est bien plus diffi-
cile que pour un objet binaire.

Deux principales méthodes sont propo-
sées pour traiter ce probléme. La premiére
qui est adaptée aux ordinateurs quan-
tiques de type NISQ est la mitigation d'er-
reurs. Elle utilise un post-traitement qui
corrige les effets des erreurs compte-tenu
de la connaissance que l'on a acquise a
leur sujet. Cela fait principalement appel
a des méthodes d'apprentissage automa-
tique (machine learning). Mais cela ne
peut pas fonctionner & grande échelle,
étant limité a 100 & 200 qubits physiques,
et elle cotte cher en calcul classique.

La seconde méthode est la correction
d'erreurs. Elle joue un réle fondamental
pour réaliser des ordinateurs quantiques
universels et les dernieres avancées de
ce domaine sont nombreuses autant
en provenance déquipes académiques
que des industriels tels que Google, IBM,
QuEra et aussi Alice&Bob.

La recherche en correction derreurs
quantiques a beaucoup progressé au
cours des cing derniéres années, avec
des avancées théoriques et des démons-
trations expérimentales significatives. La
plus connue est celle de Google avec son
processeur Willow de 105 qubits supra-
conducteurs qui supporte une mémoire
quantique avec un qubit logique qui est
corrigé dans la durée et présente une fi-
délité meilleure que les qubits physiques
qui la composent.

Les codes de correction d'erreurs dits
gLDPC qui sont inspirés de codes de
correction d'erreurs classiques LDPC per-
mettent de réduire le surcolt de la cor-
rection d'erreurs d'au moins un ordre de
grandeur par rapport au traditionnel code
de surface qui était privilégié auparavant.
C'est 'approche visée par IBM.

Les développements récents concernant
les codes bosoniques correspondent aux
qubits dont une partie des erreurs est
corrigée nativement au niveau physique.
Clest l'approche issue de I'Ecole des
Mines et d'Inria avec les travaux de Pierre
Rouchon et Mazyar Mirrahimi, qui ont
abouti a la création des qubits de chats
de la startup Alice&Bob.

D'autres réalisations expérimentales im-
portantes ont été présentées entre 2023
et 2025, notamment avec des atomes
froids et des ions piégés. Les premiéres
portes logiques corrigées ont été réali-
sées tout comme la création des fameux
« états magiques ». Il s'agit de la géné-
ration d'une porte T ' & un qubit. Cette

1 La porte T est une porte de phase qui applique un
déphasage a I'état du qubit.
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I Figure 1 : Un algorithme quantique est représenté par un circuit quantique qui contient des opérations agis-
sant sur les qubits qui sont sérialisées dans le temps. Il'y a des portes a un, deux et méme trois qubits. La
largeur du circuit correspond au nombre de qubits. Sa profondeur correspond au nombre de cycles de portes
quantiques. Sachant que I'inaction sur un qubit est assimilable a une opération « identité » qui génere aussi
des erreurs. Le taux d’erreur acceptable pour exécuter un tel circuit est I'inverse de sa taille, NxP.

porte quantique est indispensable a la
création dalgorithmes générant une ac-
célération exponentielle théorique par
rapport aux algorithmes classiques. Mais
elle est difficile & créer en mode tolérant
aux pannes. La création d'état magique
consiste a préparer un qubit logique au-
quel une transformation de type ‘porte
T' est appliquée, puis a téléporter cette
porte sur un qubit logique distant via
une opération tolérante aux pannes, dite
transversale, qui n'utilise que des portes
« non magiques », peu colteuses. C'est
une logistique assez complexe a mettre
en ceuvre.

Lestimation des ressources

Un nceud gordien relie les algorithmes
quantiques et l'ordinateur quantique :
I'estimation des ressources physiques
pour le faire tourner convenablement.

Quatre paramétres sont a prendre en
compte :

« La dimension de l'algorithme exprimée
en taille de circuit, a savoir sa largeur en
nombre de qubits multipliée par sa pro-
fondeur, c'est-a-dire le nombre de cycles
de portes quantiques a réaliser (figure 1).
Le taux d'erreurs acceptable des qubits
logiques est l'inverse de la taille du cir-
cuit, ce qui se comprend assez bien d'un
point de vue des probabilités. On ne crée
en effet pas de qubits logiques parfaits
avec la correction derreurs mais des
qubits logiques qui ont un certain taux
d'erreur compatible avec les besoins al-
gorithmiques. Pour réaliser des simula-
tions chimiques ayant un intérét indus-
triel, les algorithmes connus contiennent
plusieurs milliards de portes quantiques.
Cela correspond a des taux d'erreurs « lo-
giques » situés entre 10° et 107,

+ Lassemblage des codes de correction
d'erreurs utilisés. On en utilise en pratique
plusieurs pour corriger différents types
d'erreurs, ainsi que pour la création des
états magiques déja décrits.

« La qualité des qubits physiques qui s'ex-
prime en termes de fidélités pour les opé-
rations & un et deux qubits ainsi que pour
la mesure. Les mesures des qubits sont
utilisées fréquemment par les codes de
correction d'erreurs.

« La connectivité physique entre les qubits
physiques qui va conditionner l'efficacité
des codes de correction d'erreurs. En gros,
meilleure est cette connectivité, moins on
aura besoin de qubits physiques pour
créer des qubits logiques corrigés.

S'y ajoutent divers éléments techniques
comme la vitesse des portes quantiques,
des mesures quantiques et de la partie
classique de la correction d'erreurs, qui
doit étre réalisée en temps réel. Ces
éléments vont conditionner la surcharge
temporelle de la correction d'erreur. Elle
augmente avec la fidélité des qubits lo-
giques.

On va alors s'intéresser au nombre de
qubits physiques nécessaires a la création
d'un qubit logique. Il est situé entre une
dizaine et plusieurs milliers en fonction de
tous ces parametres. Plus la taille du circuit
quantique est grande, plus on aura besoin
de qubits physiques par qubit logique.

On le voit ici, la correction d'erreur a un
co(it significatif. Elle multiple d'un a plu-
sieurs ordres de grandeur la quantité
de ressources physiques quantiques et
classiques pour la création d'ordinateurs
quantiques utiles. Cela peut aussi in-
fluencer la consommation dénergie du
processeur quantique.

Le défi de la quantité et de
la qualité des qubits

Le rapport dresse donc un état des lieux
des technologies de qubits les plus ma-
tures et qui sont notamment dévelop-
pées en France. Pour chacune de ces
technologies sont alors précisées les
avancées dont elles ont fait preuve ainsi
que les défis auxquels leur maitrise est
confrontée, leur capacité d'évolution et
les feuilles de route qui en résultent.
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1 Figure 2 : Etat des lieux des fidélités des portes & deux qubits physiques actuels par type de qubit sur des processeurs quantiques commerciaux disponibles en
général dans le cloud. Les ions piégés ont les meilleures fidélités mais il est pour I'instant difficile d’en contrdler plus d’une cinquantaine. Trois zones importantes y
figurent : celle du régime NISQ utile en avantage quantique, ou il n’y a pour I'instant personne. Celle du NISQ avec de la mitigation d’erreurs ou on trouve notamment
IBM. Puis le chemin vers le haut pour atteindre la tolérance aux fautes, qui nécessite un tres grand nombre de qubits physiques de haute qualité. © Olivier Ezratty,

Aolit 2025.

Cing technologies de qubits concur-
rentes ont été analysées en détail sa-
chant qu'elles ont toutes de nombreuses
variantes, qui ont des points forts et des
points faibles différents concernant la fa-
brication et le passage & I'échelle. L'état
actuel des connaissances ne permet pas
d'en distinguer une comme étant claire-
ment plus avantageuse. Le débat reste
ouvert.

Les défis s'amoncellent en termes de
montée a l'échelle. Il faut pouvoir créer
des processeurs quantiques avec des
milliers de qubits et maintenir leur qua-
lit¢ & un trés haut niveau avec des taux
d'erreurs de l'ordre de 0,1 % (voir fi-
gure 2). Or les sources de bruit ont ten-
dance & s'accumuler avec l'augmentation
du nombre de qubits et elles sont trés
variées. Elles détruisent & petit feu la
cohérence des registres de qubits, & sa-
voir la superposition et lintrication qui
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" Les défis s"amoncellent en termes de
montée a I'échelle. Il faut pouvoir créer

des processeurs quantiques avec des
milliers de qubits et maintenir leur qualite

a un trées haut niveau avec des taux d’erreurs

de lI'ordre de 0,1 %."”

permettent la puissance du calcul. On a
beau refroidir a trés basse température
les qubits eux-mémes, comme pour les
qubits supraconducteurs et silicium, ou
les dispositifs avoisinants comme pour
les photons, les atomes froids ou les ions
piégés, les sources de bruit sont omni-
présentes. Elles peuvent par exemple
provenir des imperfections des signaux
de controle classiques permettant de
controler et mesurer les qubits comme
les bruits de phase ou de fréquence de
la génération de signaux électroniques et

lasers ou bien des défauts de fabrication
des circuits contenant les qubits.

Il est aussi nécessaire de faire monter en
échelle toute la logistique du contréle des
qubits : la génération des signaux de pilo-
tage et de lecture des qubits, le cablage
et la cryogénie dont on a besoin dans
toutes les technologies de qubits, avec
des températures allant de 10 mK a 4K.
Clest du ressort de ce que l'on appelle
les technologies habilitantes et qui sont
stratégiques.
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L’interconnexion
d’ordinateurs quantiques

Le rapport traite d'un point clé du pas-
sage a l'échelle des ordinateurs quan-
tiques & tolérance aux fautes. Pour de
nombreuses raisons techniques, on
atteindra des limites sur le nombre de
qubits qui peuvent étre intégrés dans
un processeur quantique. Avec les qu-
bits a base de puces microélectroniques
comme les qubits supraconducteurs ou
en silicium, la variabilité de la qualité des
qubits augmente sensiblement avec leur
nombre.

La solution envisagée consiste a inter-
connecter ces processeurs quantiques
dans une approche modulaire, a l'aide de
liaisons quantiques. Cette interconnexion
repose sur la création d'intrication entre
qubits distants.

Pour les qubits supraconducteurs, I'in-
terconnexion démarrera avec des liai-
sons directes entre puces placées sur

" La solution envisagée consiste a
interconnecter ces processeurs quantiques
dans une approche modulaire, a I'aide de

liaisons quantiques. ”

un méme chiplet > ou sur des cébles
flexibles micro-ondes. Les signaux mi-
cro-ondes permettent en effet de relier
les qubits entre eux.

Lautre solution consiste a utiliser des liai-
sons avec des photons optiques. Elle est
particulierement adaptée aux types de qu-
bits déja pilotés avec des fréquences op-
tiques comme les atomes, les ions piégés
et bien évidemment, les qubits photons
eux-mémes. Pour les autres qubits, il fau-
dra passer de la transduction de signaux
entre fréquences microondes et optiques.

2 Plusieurs circuits intégrés soudés sur un méme
substrat contenant la connectique entre les différents
circuits

Et pour synchroniser tout cela, il faut des
mémoires quantiques comme celles de
la startup francaise Weling. La fidélité de
toutes ces opérations est un sujet de pré-
occupation.

Comme les connexions seront limitées
en nombre de qubits reliés entre eux, les
compilateurs devront étre capables de
partitionner les circuits quantiques entre
processeurs en tenant compte de cette
connectivité limitée. C'est une affaire d'op-
timisation de graphes.

Le role clé du
benchmarking

Le rapport de I'Académie des Technologies
évoque aussi le role du benchmarking. l est e@®
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eee rendu difficile par la diversité des systemes,

leur maturité encore faible, ainsi que par
I'évolution rapide des technologies. L'évalua-
tion des performances pratiques du FTQC
pourra exploiter des benchmarks proches
d'applications réelles et qui ont du sens pour
les utilisateurs finaux industriels * sachant
que ceux-ci devront aussi intégrer toutes les
composantes classiques de la solution.

Le calcul quantique n'est évidemment pas
destiné a remplacer le calcul classique, mais
a le compléter. Les avantages quantiques se-
ront & rechercher du coté des applications
intensives en calcul plutét que des applica-
tions intensives en données. Les technolo-
gies FTQC devront aussi se positionner par
rapport aux technologies classiques qui ne
cessent de progresser, que ce soit au niveau
du silicium (3D) ou des algorithmes clas-
siques (par exemple, & base de réseaux de
tenseurs).

Enfin, la compréhension des conditions de
couplage entre le calcul haute performance
(HPC) et le FTQC et les adéquations entre
technologies et applications, ainsi que la
question d'un éventuel avantage énergé-

Le dossier 1 Technologies quantiques

tique du FTQC, notamment pour les appli-
cations ou FTQC et HPC pourraient étre en
concurrence.

En conclusion, les défis de la création d'or-
dinateurs quantiques a tolérance aux fautes
sontimmenses. lls mettent en ceuvre un trés
grand nombre de disciplines : de la physique
quantique fondamentale, de I'€lectronique
de contréle, de la photonique micro-ondes

AcADEMIE
ES TECHNOLOGIES

Etat de l'art
de l'ordinateur quantique
tolérant aux fautes

Questions et défis

Rapport de I’Académie

1 UAcadémie des Technologies a publié en juin 2025
un rapport de 224 pages sur I'état de I'art de 'or-
dinateur quantique tolérant aux fautes. Il détaille de
nombreux points évoqués dans cet article. https://
www.academie-technologies.fr/publications/etat-de-
lart-de-lordinateur-quantique-tolerant-aux-fautes/

Lauteur

Olivier Ezratty est auteur, ensei-
gnant et forma-
teur spécialisé
dans les technolo-
gies quantiques.
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l'auteur de Il'ou-
vrage Understan-
ding Quantum
Technologies
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I’Agence Nationale de Recherche, de
I’Académie des Technologies et de la
Commission Européenne. Il est aussi
cofondateur de la Quantum Energy
Initiative.

ou optique, de la cryogénie, et beaucoup
de mathématiques. Cest un mélange de
science fondamentale, d'ingénierie d'inté-
gration de systémes complexes, et de dé-
veloppement technologique. Et surtout, un
grand concours de patience et de ténacité.
Cela rend le sujet passionnant pour les
chercheurs et ingénieurs curieux | W

3 Voir I'article a ce sujet dans ce méme numéro.

Cet article synthétise les conclusions d'un rapport de I'Acadé-
mie des Technologies publié en juin 2025 sur les ordinateurs
quantiques tolérants aux fautes (FTQC). Il explore les verrous
scientifiques et technologiques & surmonter pour atteindre un
avantage quantique pratique dans l'industrie. Larticle détaille les
cas d'usage industriels les défis a surmonter au niveau des algo-
rithmes quantiques. Il met en lumiére les progrés en correction
d'erreurs, notamment les codes qui nécessitent moins de qubits
physiques, ainsi que les défis liés & la montée en échelle. La qua-
lité et la quantité des qubits physiques sont des facteurs critiques,
tout comme leur interconnexion via des liaisons quantiques. Le
benchmarking reste complexe mais essentiel pour évaluer les
performances réelles. Enfin, le couplage entre calcul classique et
quantique, ainsi que les enjeux énergétiques, sont abordés. Len-
semble révele une discipline multidisciplinaire exigeante, mélant
physique, ingénierie et mathématiques. B
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This article summarizes the findings of a report by the French
Academy of Technologies published in June 2025 on fault-
tolerant quantum computers (FTQC). It explores the scientific
and technological challenges that must be overcome to
achieve a practical quantum advantage in industry. The article
details industrial use cases and the challenges to be overcome
in quantum algorithms. It highlights progress in error correction,
including codes that require fewer physical qubits, as well as
the challenges related to scaling up. The quality and quantity of
physical qubits are critical factors, as is their interconnection via
quantum links. Benchmarking remains complex but essential to
assess real-world performance. Finally, the coupling between
classical and quantum computing, as well as energy issues,
are addressed. The overall picture reveals a demanding
multidisciplinary discipline, combining physics, engineering,
and mathematics. B
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Vers un classement mondial

des performances des calculateurs
quantiques agnostiques

aux technologies matérielles

Le projet BACQ (Benchmarks Applicatifs des Calculateurs

Quantiques) du programme national MetriQS du LNE

Létude des performances des calculateurs quantiques s’est dés le début confrontée au
fait qu’il n’existait pas de calculateurs quantiques sur lesquels les algorithme les plus
puissants comme l’algorithme de Shor pouvaient étre testés. La performance était uni-
quement déterminée théoriquement a partir des caractéristiques de I’Algorithme. Au-
jourd’hui la puissance des calculateurs permet d’établir des méthodes pour comparer
les performances des algorithmes quantiques. Le projet BACQ a pour objectif d’établir
des principes de mesures de performances indépendante des calculateurs.

Frédéric Barbaresco

Leader du segment « Algorithmes et
calculs quantiques » (THALES)

Félicien Schopfer

Responsable du programme MetriQs (LNE)
Emmanuelle Vergnaud

Responsable TQCI (TERATEC)

Introduction

Linformatique quantique promet de ré-
volutionner  de
techniques et secteurs d'activité, de l'op-
timisation dans la logistique & la simula-
tion pour la recherche en physique ou en
chimie, en ingénierie ou dans l'industrie,
en passant par la cryptographie. Mesurer
les progrés vers l'avantage quantique et la
réalisation de ces promesses, avec objec-
tivité et fiabilité, est d'un grand intérét pour
les utilisateurs finaux potentiels et crucial
pour le développement futur du domaine,
aujourd’hui sujet & un battage médiatique
et a une forte concurrence. Les défis, no-
tamment pour parvenir & des mesures

nombreux domaines

comparables, proviennent de la diversité
des plateformes matérielles, de leurs spé-
cificités en termes de caractéristiques phy-
siques et d'applications, de leur maturité
qui peut encore étre faible et de I'évolu-
tion potentielle rapide des technologies.

Plusieurs initiatives existent pour com-
parer les performances des ordinateurs
quantigues. On peut citer par exemple
Quantum VOLUME et CLOPS d'IBM, Su-
permarQ de SuperTech ou Quantum
LINPACK de Berkeley Lab. Les métriques
utilisées dans les approches précédentes
sont trés techniques et nécessitent une fa-
miliarité avec la technologie. Elles ne per-
mettent donc pas de dériver des indica-
teurs opérationnels des performances des
différentes familles d'algorithmes exécutés
sur les différents ordinateurs quantiques
existants. Dédié a la mise en place de
I'ensemble de la chaine de valeur depuis
le développement du matériel quantique
jusquaux cas d'utilisation industrielle, le
projet de benchmarks BACQ est complé-
mentaire des initiatives de benchmarking,
se concentrant uniquement sur les critéres
physiques du matériel de bas niveau. La

suite de benchmarks envisagée sera ba-
sée sur la résolution de plusieurs classes
de problémes couvrant des domaines
d'application importants de I'informatique
quantique qui ont du sens pour les utilisa-
teurs industriels (voir figure 1) : simulation
de modeles de physique quantique, opti-
misation, résolution de systémes linéaires
et factorisation en nombres premiers.
L'apprentissage automatique pourrait étre
inclus dans le domaine d'application de
I'optimisation.

Ces problémes sont génériques et pour-
raient étre pertinents pour différentes
branches d'industries et de services
(chimie, aéronautique, électronique et
énergie par exemple). Des critéres seront
définis pour la résolution de chaque pro-
bléme, certains étant agnostiques au ma-
tériel et d'autres dépendants du matériel
(bas niveau) : temps de calcul, latence,
taille du probleme, taux d'approximation,
probabilité de résolution, précision, fidéli-
té... Il est important de noter que le projet
prend également en compte des critéres
énergétiques pour I'évaluation des perfor-
mances énergétiques des machines.
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1 Figure 1 : Familles de problemes utilisés pour le benchmark QPUs.

eee la méthodologie proposée consiste en

I'agrégation de mesures techniques de bas
niveau et une analyse multicritére via l'outil
MYRIAD-Q afin de fournir des indicateurs
de performance opérationnelle des diffé-
rentes solutions de calcul quantique et de
souligner les qualités de service intéres-
santes pour les utilisateurs finaux. Lagréga-
tion des critéres et I'analyse multicritére per-
mettent des notations entierement expli-
cables et transparentes, des comparaisons
entre différentes machines quantiques et
avec des ordinateurs classiques, ainsi que
I'dentification des avantages pratiques de
chaque machine quantique par rapport &
des applications spécifiques. Le projet por-
tera & la fois sur les machines analogiques
(simulateurs et recuits quantiques) et les
machines a portes, le Noisy Intermediate
Scale Quantum (NISQ) et le Fault Tolerant
Quantum Computing (FTQC). Lapproche
pratique suivie consiste & disposer d'une
série de benchmarks, adaptatifs dans une
certaine mesure, appropriés aux capacités
des machines disponibles et capables de
démontrer leurs avantages respectifs, y
compris, a plus long terme, l'accélération
exponentielle d'algorithmes  spécifiques
sur les machines FTQC.

Dans le cadre du projet, une premiére ac-
tion a déja été lancée concernant Q-Score,
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ou Eviden a développé le probléme d'op-
timisation MAXCUT, pour tester et valider
le benchmark sur différents types de ma-
chines quantiques.

Au début du projet, les machines dont
l'accés est visé seront principalement le
« Trés Grand Centre de Calcul du CEA »
(TGCC est une infrastructure de calcul
scientifique de haute performance. Nous
explorerons également toutes les opportu-
nités d'accés aux machines via des accords
entre GENCI/CEA et EuroHPC et les entités
d'hébergement QC ou des organisations
internationales, ou directement avec les
fournisseurs de QPU. Lentreprise com-
mune EuroHPC a signé des accords d'hé-
bergement avec dix sites a travers I'Europe
pour héberger et exploiter les ordinateurs
quantiques EuroHPC. Ces ordinateurs
quantiques permettront aux utilisateurs
européens d'explorer une variété de tech-
nologies quantiques couplées a des super-
calculateurs de pointe.

Objectifs du Programme
MetriQs-France

MetriQs-France est le programme national
de mesure, d'évaluation et de normalisa-
tion des technologies quantiques. Lobjectif
de MetriQs-France est de développer, d'ex-

ploiter et de promouvoir des capacités de
mesure de référence, validées et harmoni-
sées, pour la caractérisation et |'évaluation
des performances des technologies quan-
tiques avec fiabilité, impartialité et compa-
rabilité : la métrologie, les tests et I'évalua-
tion, la normalisation internationale sont
au cceur du programme. MetriQs-France
est coordonné par le LNE, le laboratoire
national de métrologie et d'essais, établis-
sement public sous tutelle du ministere de
I'Economie et des Finances, en charge de
I'industrie.

Objectifs du Projet BACQ

En regardant vers lavenir, il est essentiel
de mesurer les progrés vers la réalisation
des promesses de linformatique quan-
tique. Des benchmarks orientés vers les
applications, permettant d'évaluer les
performances réelles de linformatique
quantique du point de vue de I'utilisateur,
semblent utiles dans cette perspective. Le
défi vient de la diversité des plateformes
matérielles, de leurs spécificités en termes
de caractéristiques physiques et d'appli-
cations, de leur maturité et de I'évolution
rapide potentielle de la technologie. Déve-
lopper un instrument de mesure objectif,
pérenne et largement partagé, pour servir
de référence commune.
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L'évaluation des performances pratiques
de l'informatique quantique sera réalisée
a travers des benchmarks proches des
applications réelles, utiles aux utilisateurs
finaux industriels (et académiques). L'ob-
jectif principal est de mesurer les progrés
vers un avantage quantique pratique. A
cet égard, le consortium prévoit d'effec-
tuer des comparaisons entre les diffé-
rentes solutions de calcul quantique ain-
si que de les comparer aux ordinateurs
classiques actuels. Cette initiative de
benchmarking mettra a terme les atouts
de chaque solution de calcul quantique
compte tenu des applications spéci-
fiques.

La suite de benchmarks résultant de ce
projet sera maintenue par le LNE, un tiers
indépendant et de confiance. Gréace a
leur interaction avec la communauté des
utilisateurs finaux, cet outil sera exploité
afin d'analyser les résultats obtenus par
les machines testées avec les différents
benchmarks en utilisant l'outil d'agréga-
tion explicable. Le LNE établira une liste
de performances, la maintiendra dans le
temps et mettra a jour la définition des
tests. De plus, I'adoption de cette initiative
par des partenaires francais, européens et
éventuellement internationaux sera en-
couragée grace au développement d'ou-
tils de communication sur la démarche
suivie et de représentations visuelles de
I'agrégation des résultats obtenus par les
machines des différents benchmarks. Les
dialogues et collaborations internationaux
sur le sujet du benchmarking des ordina-
teurs quantiques seront favorisés afin que
I'approche, soutenue par MetriQs-France,
soit et reste une référence internationale.
Ce projet BACQ favorise le développe-
ment d'une normalisation internationale
concernant les méthodes utilisées pour
évaluer les spécifications des machines
quantiques.

Description du projet
BACQ

Lobjectif de cette section est de présenter
les travaux prévus au cours du projet. Le
projet est organisé autour de six taches.

" En regardant vers I'avenir, il est essentiel
de mesurer les progres vers la realisation
des promesses de I'informatique quantique.
Des benchmarks orientés vers les
applications, permettant d’évaluer les
performances réelles de I'informatique
quantique du point de vue de I'utilisateur,
semblent utiles dans cette perspective. ”

Définition des tests de référence

En s'appuyant sur I'état de lart sur les diffé-
rents benchmarks, l'objectif de cette tache
est d'identifier les différents criteres et les
approches algorithmiques associées. Pour
cela, les partenaires contribueront a identi-
fier les critéres et & les répartir en différentes
classes (criteres liés au probléme abordé par
un benchmark, critéres liés & la méthode ou
aux différentes méthodes de calcul et critéres
liés aux ordinateurs). Enfin, la tache identifie
I'approche multicritére générique permettant
la construction d'un score agrégé.

Comme indiqué dans lintroduction, I'en-
semble des benchmarks est divisé en quatre
catégories : problemes d'optimisation, ré-
solution de systémes linéaires, simulations
de physique quantique et factorisation en
nombres premiers.

Les sections suivantes décrivent chacune
des quatre familles de référence.

Optimisation

Loptimisation est un domaine pour lequel
linformatique quantique est considérée
comme la plus adaptée pour des applications
industrielles & court et moyen terme. Néan-
moins, on pense également que I'ensemble
des probléemes résolubles en temps polyno-
mial sur un ordinateur quantique (BPQ) est
différent de la classe des problémes dits NP,
il ne faut donc pas avoir dattentes irréalistes
concernant les approches de l'informatique
quantique. Cependant, il s'agit d'un domaine
d'application de l'informatique quantique de
la plus haute importance, car il peut amélio-

rer le temps de résolution, ou la qualité¢ de
la solution approximative, ou, plus important
encore, Iénergie nécessaire pour atteindre
un niveau de qualité donné pour une solu-
tion.

La famille de problémes et de programmes
d'optimisation sarticulera autour de 3 & 4 sé-
ries de problémes :

MaxCut (dans le cadre du QScore d'Eviden),
comme exemple de modéle binaire quadra-
tique NP-dur sans contrainte,

Correspondance de cardinalité maximale,
comme exemple de probléme de contrainte
polynomiale qui est réputé difficile pour les
approches de recuit,

Problémes d'optimisation binaire d'ordre
supérieur (HOBO), qui ne sont pas néces-
sairement NP-difficiles, mais qui sondent
le cas de problémes non quadratiques qui
peuvent étre importants dans le cas général,
par exemple,

En option, quelques problemes contraints
NP-difficiles.

Systémes linéaires

Lalgébre linéaire en général fournit un en-
semble de problémes qui sont aussi impor-
tants que les problémes d'optimisation en
termes d'applications, et est un domaine ol
le calcul quantique idéal a une accélération
exponentielle connue. Bien qu'il soit clair
qu'aucun avantage de calcul exponentiel a
court terme ne peut étre attendu, il reste un
domaine important a étudier.
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eee A cet effet, deux séries d'applications se

distinguent :

Résolution de systémes linéaires, qui est
I'ensemble pour lequel HHL sera l'algo-
rithme le plus pertinent pour les QPU
basés sur des portes.

Valeurs propres — vecteurs propres d'une
matrice donnée, car il s'agit d'une famille
d'applications dans laquelle certains al-
gorithmes hybrides comme l'algorithme
résolveur variationnel VQE pourraient
étre appliqués.

Pour le moment, VQE est déja connu
comme une famille d'algorithmes qui
peuvent étre une application potentielle
a court terme de l'informatique quan-
tique.

Simulations de physique quantique

Les probléemes de physique quantique
se posent dans de nombreux domaines
scientifiques. Par exemple, en physique
du solide, la compréhension de nou-
veaux phénomeénes quantiques et la
conception de nouveaux matériaux avec
des applications potentielles nécessitent
souvent de simuler des problémes
quantiques avec de nombreux électrons.
La physique quantique avec de nom-
breux électrons joue également un role
central en chimie. Ce sont également
des problemes centraux dans d'autres
domaines de la recherche fondamen-
tale, comme en physique des particules
ou en physique nucléaire ou encore en
théorie de l'information quantique. Par-
mi les hamiltoniens & plusieurs corps
simples mais non triviaux définis sur
des réseaux, on peut citer les modéles
quantiques a spin 1/2 (interactions de
Heisenberg, modele d'lsing en champ
transverse, ...) les modéles a fermions
sans spin, les modeéles a fermions a spin
1/2 (modéle de Hubbard) ou les mo-
deles a bosons (ex : Bose-Hubbard). La
simulation de ces systémes quantiques
a plusieurs corps est notoirement diffi-
cile sur un ordinateur classique, pour
la méme raison qu'un ordinateur quan-
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" En physique du solide, la compréhension
de nouveaux phénomeénes quantiques et la
conception de nouveaux matériaux avec des
applications potentielles nécessitent souvent
de simuler des problemes quantiques avec
de nombreux électrons.”

tique est plus puissant qu'un ordinateur
classique, a savoir que la dimension de
I'espace de Hilbert d'un systéeme quan-
tique croit exponentiellement avec le
nombre de particules. Cependant, avec
un simulateur quantique analogique ou
avec un ordinateur quantique numé-
rique (a portes), on pourrait en principe
étudier des systémes a plusieurs corps
qui sont intraitables sur une machine
classique.

Dans ce contexte, on peut mentionner
deux taches distinctes : 1) a partir d'un
hamiltonien donné H, déterminer les
valeurs attendues de certaines obser-
vables (y compris de H lui-méme) dans
I'état fondamental de H ; 2) étant donné
un état initial simple (produit) |Fy_0 M,
déterminer les valeurs attendues de
certaines observables dans I'état évolué
dans le temps |F @_t 4 =exp(-iHt/h)
[FY_0 ).

Factorisation en nombres premiers

La découverte de lalgorithme de Shor
pour la factorisation en nombres pre-
miers est I'un des résultats qui a suscité
d'immenses attentes de la part de l'in-
formatique quantique. Bien qu'il soit clai-
rement irréaliste de s'attendre & ce que
cet algorithme particulier puisse étre ap-
pliqué sans avoir au préalable dévelop-
pé des ordinateurs quantiques tolérants
aux pannes, il existe d'autres approches
possibles. Lune d'elles consiste a utiliser
des approches basées sur |'Hamiltonien.
Le principe de base est assez simple car
il nécessite simplement la minimisation
de la fonction de co(t suivante :

C(p,.p, )=(N-p, p, )?

Ou p, et p, sont 2 nombres premiers pos-
sibles qui doivent étre trouvés et N est
I'entier qui fait l'objet de la factorisation
premiere.

Les approches qui ne sont pas basées sur
I'algorithme de Shor ne devraient pas four-
nir un quelconque avantage informatique,
mais il n'est pas exclu pour le moment
qu'elles puissent fournir un quelconque
avantage du coté énergétique.

Critére énergétique par estimation
des ressources pour la résolution
d’algorithmes simples sur des
ordinateurs a portes

Pour une tache donnée, l'efficacité éner-
gétique peut étre définie de maniére para-
métrique comme la mesure choisie pour
quantifier la performance de la tache, di-
visée par son colt énergétique. Lefficaci-
té dépend donc étroitement du choix de
la mesure, ainsi que de la liste des colts
énergétiques.

Lobjectif de la tache est de proposer et
d'étudier le comportement de telles ef-
ficacités énergétiques pour certains des
algorithmes utiles étudiés dans ce projet.
En principe, toutes les machines peuvent
donner lieu a de telles figures de mérite.
Notre approche sappuiera sur la métho-
dologie MNR introduite, qui consiste a
trouver des relations entre le bruit, la mé-
trique de performance et le co(it des res-
sources, puis a exploiter ces relations pour
minimiser le coGt des ressources sous la
contrainte d'une performance donnée.

Dans l'esprit du projet BACQ, nous veille-
rons a rester aussi agnostiques que pos-
sible en termes de matériel pour proposer
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Les auteurs

Frédéric Barbaresco, responsable du
segment « Algo-
rithmes et Calculs
Quantiques » au sein
de la Direction Tech-
nique. Il est chargé
de coordonner les ac-
tivités de recherche
et technologie (R&T)
dans le domaine
des algorithmes quantiques a travers les
lignes de métier et les laboratoires cor-
tAlx, ainsi que de favoriser les partena-
riats avec des start-ups DeepTech et des
laboratoires académiques dans ce do-
maine. Il gére les collaborations avec les
start-ups du programme PROQCIMA, ainsi
que les études avancées en France (AID,
Pack IdF, MoD, ...) et en Europe (ESA, SE-
SAR, ...). Il est le représentant francais au
sein du groupe SET-IST-339 de I'OTAN sur
« Létude des applications militaires des
algorithmes quantiques ». 1l coordonne
le projet BACQ (Benchmarks appliqués
pour le calcul quantique) au sein du pro-
gramme national MetriQs du LNE. Il est le
représentant francais du EQCBC (Comité
Européen de Coordination du Benchmar-
king pour I'Informatique Quantique). Il a
été coordinateur du sous-groupe GIFAS
sur le « Calcul Quantique » qui a remis
son rapport en 2024, et il a contribué au
rapport de I' Académie des Technologies »
sur le calcul quantique tolérant aux fautes
(FTQC). Il occupe le poste de General Chair

des outils numériques utiles et flexibles
aux utilisateurs finaux et aux industriels.
Laccent sera ainsi mis sur les ressources
algorithmiques, le lien avec les colits éner-
gétiques étant traité via des modéles ef-
ficaces. En lien étroit avec le projet HQI
de la stratégie quantique francaise, nous
construirons une interface conviviale ac-
cessible & tout fournisseur de matériel
pour estimer l'efficacité énergétique du
processeur quantique en jeu.

MYRIAD-Q : Outil
d’agrégation des métriques
et de décision multicritére

Le projet BACQ utilise une approche de
décision multicriteres afin d'agréger les
métriques élémentaires en qualité de
service de plus haut niveau, facilement
interprétable par un utilisateur final des
calculateurs quantiques, sans compétence
spécifiques du domaine.

de la conférence SEE QUEST-IS (Quantum
Engineering for Science and Technology -
Industry & Services), qui se tiendra a Paris
en 2025. Il a été récompensé par le prix
Aymée Poirson 2014 de I'’Académie des
Sciences pour l'application de la science
a l'industrie.

Félicien Schopfer a obtenu le diplome
d'ingénieur de I'Ecole
Nationale Supérieure
de  Physique—Gre-
noble INP, Grenoble,
France, en 2001, ainsi
que le master en phy-
sique de la matiére
condensée de I'Uni-
versité de Grenoble,
Grenoble, en 2001. Il a également obtenu
le doctorat en physique de I'Université de
Grenoble, Grenoble, en 2005, pour ses tra-
vaux expérimentaux sur le transport élec-
tronique quantique dans des nanostruc-
tures réalisés au CNRS, Grenoble, France.
Il a été nommé au Laboratoire National
de Métrologie et d’Essais (LNE), Trappes,
France, en 2005, afin de faire progresser
la recherche en métrologie électrique quan-
tique. Ses recherches se sont principale-
ment concentrées sur I'effet Hall quantique
(EHQ) pour des applications en métrologie
fondamentale. Il a travaillé sur des réseaux
Hall quantiques dans des structures GaAs/

AlGaAs, a coécrit des tests de reproducti-

bilité et d’universalité de I'effet Hall quan-

tique avec des incertitudes records, et il
est fortement impliqué dans la recherche
sur le graphéne, notamment avec des ré-
sultats importants pour le développement
de la norme de résistance Hall quantique
fonctionnant dans des conditions expéri-

mentales assouplies. Il est responsable au
LNE du programme MetriQs de benchmark

des technologies quantiques.

Emmanuel Vergnaud Direction des Opé-
rations a TERATEC.
Emmanuelle Ver-
gnaud coordonne les
séminaires TQCI (Te-
ratec Quantum Com-
puting Initiative) dé-
diés a I'échange au-
tour des différentes
initiatives de bench-
marking des calculateurs quantiques

et plus particulierement celles dédiées
aux applications (https://teratec.eu/acti-
vites_quantiques/seminaires_TQCI.html).

Elle coordonne le WP1 du projet BACQ dé-

dié aux interactions et communications
vers I'écosystéme quantiques, en particu-

liers les échanges avec les strat-ups du
programme PROQCIMA.

" Le projet BACQ utilise une approche de
décision multicriteres afin d'agréger les
métriques élémentaires en qualité de
service de plus haut niveau, facilement
interprétable par un utilisateur final des
calculateurs quantiques, sans compétence
spécifiques du domaine.”

Concepts de base

On nous donne un ensemble N=({1,...,n}
de métriques représentées X,,...X res-
pectivement par des espaces. Les solu-
tions quantiques que nous considérons
sont caractérisées par une valeur sur
chaque métrique, et sont donc considé-
rées comme un élément de X=X, x---xX .
Le but de I'Aide a la Décision Multicritére
(AMDC) est de déterminer comment I'élé-

ment de Xdoit &tre comparé, formalisé par
une relation dite de préférence > sur X.
Pour deux alternatives x,y€X, « x=y» Si-
gnifie que « x est au moins aussi préféré
que y ». Il estimportant de définir une telle
relation binaire » pour nécessairement in-
tégrer les préférences de certains experts
ou décideurs. La comparaison des options
dépend clairement des métriques les
plus importantes, de l'intérét d'améliorer

la valeur d'une métrique d'une unité, etc. eoe®
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l Algorithm-dependant Energetic criteria

1 Figure 2 : Esquisse d’une higrarchie de criteres.

LAMDC vise donc a capturer les préfé-
rences des DM (décideurs).

Nous cherchons une représentation nu-
meérique u:X-S de la préférence avec SCR
une échelle telle que x=y si et seulement
si u(x)=u(y). La construction de unéces-
site deux opérations différentes, a savoir
normaliser les métriques car elles sont
données dans des unités différentes (par
exemple un temps en secondes contre
une consommation en Watt) et agréger
les différentes métriques pour aboutir

Aggregate all KPIs
into a unigue guality

score ...

Representation of
interacting criteria

Th_ﬁ model Is

fully
interpretable

Explanation of
the evaluations

a un score unique. Ces deux opérations
sont ensuite effectuées séparément
dans le modeéle dit décomposable : pour
X, ), nous écrivons u(x)=F(u,
(XD, (%)), ol u:X-S est la fonction
d'utilité marginale sur la métrique i, et
F:S">S$ est une fonction d'agrégation. On
appelle critére la fonction d'utilité u, atta-
chée a une métrique.

X=(X,,..

Le nombre de métriques étant généra-
lement important (>>2), les sorties des
critéres sont agrégées via une hiérarchie.

... making it possible
to rank solutions

Model constructed from
preferences of experts

The model can be
shared among
stakeholder

1 Figure 3 : Principaux avantages du MYRIAD-Q pour les utilisateurs finaux du QPU.

66 » REE N°3/2025

Lidée est d'introduire plusieurs fonctions
d'agrégation imbriquées. Chaque nceud
d'agrégation intermédiaire introduit un
score intermédiaire, qui a une significa-
tion pertinente pour I'utilisateur et facilite
la phase d‘élicitation. La figure 2 montre
une organisation possible des critéres. Au
premier niveau, on retrouve les différents
problemes que l'on évalue puis la liste
des métriques pour chaque probléme.

Léchelle S est généralement choisie
pour étre limitée - ce S=[0,1]
gnifie généralement qu'il existe une
valeur de la métrique au-dessus de la-
quelle (en dessous de laquelle respec-
tivement) les critéres sont parfaitement
(ou presque parfaitement) satisfaisants
(pas du tout, respectivement). Cepen-
dant, l'objectif de MYRIAD-Q n'est pas
seulement d'évaluer les technologies
quantiques actuelles, mais de proposer
un module d'évaluation qui sera utilisé
pour plusieurs années. Cependant, nous
ne pouvons pas prévoir aujourd’hui les
niveaux qui seront atteints dans plu-
sieurs années. Lutilisation d'une échelle
bornée ne permet pas d'utiliser le méme
modele sur plusieurs années. Nous pro-
posons donc d'utiliser I'échelle unipo-
laire S=[0,+o0)pour laquelle il existe une
borne inférieure mais pas de borne su-
périeure a priori sur la performance.

qui si-

Les principaux avantages de l'approche
multicritere MYRIAD-Q sont illustrés dans
la figure 3.
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Perspectives européennes

Le Comité européen de coordination de
I'évaluation comparative de l'informa-
tique quantique (EQCBC) a publié un
document offrant un apercu complet
de I'état actuel et des recommandations
pour une évaluation comparative systé-
matique des ordinateurs quantiques. Ce
document aborde les évaluations com-
paratives aux niveaux composant, sys-
teme, logiciel, HPC et application. Les

recommandations pour les étapes futures
soulignent la nécessité de développer
des routines dévaluation standardisées
et d'intégrer les évaluations comparatives
aux activités plus larges liées aux techno-
logies quantiques. L'EQCBC a publié un
« white paper » sur le sujet. B
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Initié en septembre 2023, le projet BACQ constitue la pre-
miére entreprise de recherche et développement issue du
programme METRIQs-France, lequel s'inscrit dans le cadre
de la Stratégie nationale quantique, placée sous l'égide du
LNE et spécifiquement consacrée aux missions de métrolo-
gie, d'évaluation et de normalisation des technologies quan-
tiques. Rassemblant autour de lui Eviden, le CEA, le CNRS,
Teratec, le LNE, ainsi que Thales, a qui incombe la direc-
tion opérationnelle, ce projet a pour finalité I'établissement
de référentiels de comparaison (benchmarks) destinés a
mesurer les performances des calculateurs quantiques en
les confrontant a des applications concrétes, porteuses de
sens pour les utilisateurs finaux. La difficulté majeure réside
dans la trés grande hétérogénéité des plateformes maté-
rielles : chacune présente en effet des spécificités propres,
qu'il s'agisse de leurs caractéristiques physiques, de leurs
champs d'applications, de leur degré de maturité ou encore
de l'évolution technologique, rapide et potentiellement dis-
ruptive, qui les affecte.

Afin de dégager des indicateurs opérationnels de haut
niveau, susceptibles d'attribuer une véritable valeur com-
parative aux performances des ordinateurs quantiques, le
projet s'attache a agréger un ensemble de métriques tant
calculatoires qu'énergétiques, toutes relatives a la résolution
de problemes concrets, couvrant un large éventail de do-
maines : optimisation, résolution de systémes linéaires, si-
mulation en physique et factorisation. Parmi ces métriques
figure notamment le Q-score, concu par Eviden pour |'éva-
luation de la résolution du probléeme d'optimisation Max-
Cut. Dans une perspective d'ouverture et de diffusion la
plus large possible, BACQ nourrit I'ambition de proposer, a
terme, un corpus de benchmarks accessible librement et
susceptible d'étre implémenté sur toute catégorie de calcu-
lateurs quantiques. B

Initiated in September 2023, the BACQ project is the
first research and development initiative resulting from
the METRIQs-France program, which is part of the
National Quantum Strategy, under the aegis of the LNE
and specifically dedicated to the metrology, evaluation,
and standardization of quantum technologies. Bringing
together Eviden, the CEA, the CNRS, Teratec, the LNE, and
Thales, which is responsible for operational management,
this project aims to establish benchmarks to measure the
performance of quantum computers by comparing them
to concrete applications that are meaningful to end users.
The major challenge lies in the extreme heterogeneity
of hardware platforms: each has its own specificities,
whether in terms of their physical characteristics, their
fields of application, their degree of maturity, or the rapid
and potentially disruptive technological developments
affecting them.

In order to identify high-level operational indicators capable
of providing a truly comparative value to the performance
of quantum computers, the project aims to aggregate a
set of computational and energy metrics, all related to
the solving of concrete problems, covering a wide range
of fields: optimization, linear system resolution, physics
simulation, and factorization. These metrics notably
include the Q-score, designed by Eviden to evaluate the
resolution of the MaxCut optimization problem. With a
view to openness and the widest possible dissemination,
BACQ aims to eventually offer a body of benchmarks
that is freely accessible and can be implemented on any
category of quantum computers. B
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