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Introduction

L’informatique quantique nous fait trois 

promesses :

• Une augmentation de la puissance de 

calcul ;

• Une cybersécurité renforcée demain … 

et menacée aujourd’hui ;

• Des moyens de calcul moins énergivores.

Dans quelle mesure et à quelles 

échéances ces promesses seront-elles 

tenues ? Il est très difficile de le dire. Si 

nous pouvons déjà expérimenter certains 

algorithmes quantiques sur des calcula-

teurs de quelques dizaines de qubits et 

sensibles au bruit quantique (Noisy Inter-
mediate Quantum Computers (NISQC)), 

le passage à l’échelle vers des ordina-

teurs robustes aux erreurs et comportant 

un très grand nombre de qubits (Large 
Scale Quantum Computers (LSQC)) re-

présente un défi scientifique et techno-

logique considérable, à l’issue encore 

incertaine.

  Cible laser X - Source : xxxxx 
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L’Informatique quantique pourrait bouleverser dans les années à venir de nombreux 
domaines, dont celui des métiers de l’énergie... à condition que les incertitudes qui pèsent 
sur la réalisation de calculateurs de grande taille et robustes aux erreurs soient levées. 

©
 G

or
od

en
ko

ff 
/S

hu
tte

rs
to

ck



REE N°1/2022 ◗ 75

Comme d’autres industriels, EDF s’intéresse 

aux technologies quantiques qui pourraient 

bouleverser nombre de ses métiers. La 

figure  1 synthétise les domaines et cas 

d’usage des technologies quantiques ac-

tuellement à l’étude à EDF R&D, qui seront 

présentées dans les sections suivantes. 

Dans tous ces domaines, nous cherchons 

à évaluer de potentiels « avantages quan-

tiques  » en termes de performances ou 

de précision de nos codes, mais aussi en 

termes de performances énergétiques de 

nos moyens de calcul, un aspect rarement 

évoqué mais qui pourrait s’avérer détermi-

nant pour l’avenir dans un monde où ordi-

nateurs, centres de données, smartphones, 

tablettes et réseaux consomment déjà de 

l’ordre de 10 % de la consommation élec-

trique mondiale 1 .

1 Laure Cailloce « Numérique : le grand gâchis 
énergétique », Journal du CNRS (2018) https://lejour-
nal.cnrs.fr/articles/numerique-le-grand-gachis-en-
ergetique. A. Auffèves, « Optimiser la consommation 
énergétique des calculateurs quantiques : un défi 
interdisciplinaire,» Reflets de la Physique, n° 169, pp. 
16-20, 2021.

Ces travaux sont menés en collabora-

tion avec de nombreux partenaires aca-

démiques et industriels, dans le cadre 

de doctorats, de projets européens ou 

de projets s’inscrivant dans le Plan Na-

tional Quantique récemment lancé en 

France.

Algorithmique quantique 
et optimisation 
combinatoire pour le 
management d’énergie

L’optimisation combinatoire est un des 

domaines les plus actifs de l’Informa-

tique quantique, ceci pour une raison 

profonde : les problèmes de ce type 

ont d’innombrables applications et 

appartiennent pour la plupart à des 

classes de complexité algorithmique 

pour lesquelles on ne connaît pas 

d’algorithmes classiques de résolution 

exacts efficaces … et on soupçonne 

qu’il n’en existe pas 2 . 

2 Il s’agit des classes NP, pour « Non-Déterministe 
Polynomial », et apparentées.

L’enjeu qui consiste à résoudre effica-

cement ce type de problèmes est donc 

capital à la fois sur le plan pratique et sur 

le plan théorique, préciser l’apport du 

calcul quantique à cette classe de pro-

blèmes étant une question fondamen-

tale encore ouverte. Le consensus actuel 

est que le calcul quantique ne permettra 

pas de résoudre en temps polynomial les 

instances les plus difficiles de ces pro-

blèmes. Des avantages quantiques signi-

ficatifs sont en revanche espérés sur des 

problèmes particuliers, ou des instances 

particulières de ces problèmes 3 .

On trouve ces problèmes à tous les ni-

veaux des chaînes de production indus-

trielles et de mise en œuvre de services,  

 

3 Deux algorithmes historiques ont apporté un début 
de réponse : celui de Peter Shor en 1994, à ce jour 
seul algorithme quantique présentant une accéléra-
tion exponentielle sur un problème de la classe NP 
(la factorisation des entiers), et l’algorithme de Lov 
Grover en 1996 de recherche d’éléments dans un 
ensemble non-structuré, qui peut être utilisé pour 
fournir une accélération au plus quadratique sur ce 
type de problèmes.

Informatique et technologies quantiques pour les métiers de l’énergie ı Le dossier

 Figure 1 : Cas d’usages et technologies quantiques à l’étude à EDF R&D. QAOA : Quantum Approximate Optimization Algorithm ; QAA : Quantum Adiabatic Algorithm ; 
QA  : Quantum Annealing ; SQA : Simulated Quantum Annealing ; VQE : Variationnal Eigen Solver ; VQS : Variationnal Quantum Simulator ; HHL : Algorithm Harrow Hassidim 
Lloyd ; QPU : Quantum Processing Unit ; NIST : National Institute of Standards and Technology (Organisme américain de normalisation dans le domaine de la cybersécurité).

...
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mais ils apparaissent également dans 

quantité d’autres domaines où ils consti-

tuent souvent des goulots d’étranglement 

en termes de performances des codes 

de calcul.

En se limitant au domaine du manage-

ment d’énergie tel que pratiqué par EDF, 

on peut citer les applications suivantes, 

de manière absolument non exhaustive : 

- optimisation de l’équilibre offre-de-

mande et des arrêts-démarrages des 

unités de production face au prix sur les 

marchés de l’énergie (unit-commitment) ;

-  planification des arrêts pour rechar-

gement des centrales nucléaires et des 

opérations de maintenance pendant ces 

arrêts ;

-  optimisation des plans de rechargement 

du combustible en cœur, études probabi-

listes de sûreté ; 

- optimisation des ressources pour les 

services clients (dimensionnement des 

centres d’appel …) ; 

- planification des interventions sur le 

réseau de distribution (tournées de véhi-

cules ...) ; 

- optimisation de portefeuilles d’actifs de 

production sur les marchés de l’énergie ; 

- recharge « intelligente » de véhicules 

électriques (smart-charging), dimension-

nement et localisation des stations de 

recharge, etc.

Les méthodes quantiques pour l’optimisa-

tion combinatoire se déclinent essentiel-

lement dans trois grandes familles d’algo-

rithmes reposant sur les mêmes principes 

[1] [2] :

• Le calcul adiabatique (Quantum 
Adiabatic Algorithm, QAA) qui exploite la 

propriété d’un système quantique à rester 

dans un état fondamental d’énergie lors 

d’une évolution suffisamment lente de 

son hamiltonien ;

• Le recuit quantique (Quantum Annealing  

QA), restriction du calcul adiabatique à 

une classe particulière d’hamiltoniens 

et version quantique du recuit simulé 

classique, qui exploite l’effet tunnel pour 

sortir des optima locaux de la fonction à 

optimiser. Le recuit quantique peut être 

simulé classiquement, dans la limite d’une 

taille de problème compatible avec la 

puissance de calcul classique disponible  

(Simulated Quantum Annealing SQA) ;

• L’algorithme quantique d’optimisation 
approchée (Quantum Approximate Opti-
mization Algorithm, QAOA), qui est une 

version discrétisée du processus analo-

gique adiabatique, implémentable sur des 

circuits quantiques de faible profondeur, 

et donc particulièrement bien adaptée à la 

période NISQ actuelle.

Dans toutes ces méthodes, la recherche 

de l’optimum du problème classique est 

rendue équivalente à celle de l’état d’éner-

gie minimale (pour un problème de mini-

misation) d’un hamiltonien quantique bien 

choisi, appliqué à un ensemble de qubits 

représentant chacun une variable binaire 

du problème. L’avantage attendu repose 

sur la possibilité d’explorer efficacement 

et « en parallèle » l’espace exponentiel des 

solutions classiques au cours du proces-

sus de recherche de l’état fondamental de 

cet hamiltonien. Ces approches promet-

teuses présentent toutefois des difficultés 

importantes face à des problèmes de taille 

industrielle. Les hamiltoniens implémen-

tables en pratique sont en effet le plus 

souvent des modèles d’Ising, c’est-à dire 

de systèmes de spins à deux états soumis 

à des interactions locales, et le problème 

doit être mis sous une forme adaptée, 

en l’occurrence quadratique en variables 

binaires et sans contraintes (Quadratic  
Unconstrained Binary Optimisation  
problem, QUBO). Cette transformation 

requiert l’ajout d’un très grand nombre 

de variables binaires auxiliaires à celles 

natives dans le problème, et en consé-

quence un très grand nombre de qubits 

est nécessaire pour implémenter concrè-

tement ces méthodes sur des problèmes 

de grande taille. 

EDF R&D teste actuellement activement 

ces approches sur des problèmes de ma-

nagement d’énergie, plus particulièrement 

dans le domaine de la recharge intelligente 

de véhicules électriques (smart-charging), 

domaine clé pour le développement de la 

mobilité électrique. La figure 2 ci-dessous 

illustre ces travaux, menés en partenariat 

avec le LORIA de l’Université de Lorraine, 

l’Institut d’Optique et sa spin off Pasqal, et 

Atos-Bull, dans le cadre des projets euro-

péens PASQUANS et NEASQC 4 .

Les résultats obtenus sur de petites ins-

tances de ces problèmes sont très encou-

rageants, les approches quantiques faisant 

au moins aussi bien que les meilleures 

approches classiques disponibles [3]. L’en-

jeu est désormais de s’assurer du passage 

à l’échelle sur des instances de taille in-

dustrielle et d’estimer l’éventuel avantage 

quantique associé, ce qui suppose de 

disposer de machines quantiques plus ro-

4 Programmable Atomic Large-Scale Quantum Simu-
lation et Next Applications of Quantum Computing, 
respectivement.
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” L’enjeu est désormais de s’assurer du 
passage à l’échelle sur des instances de taille 
industrielle et d’estimer l’éventuel avantage 
quantique associé, ce qui suppose de 
disposer de machines quantiques plus 
robustes et plus puissantes en nombre de 
qubits qu’aujourd’hui. ”

...
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bustes et plus puissantes en nombre de 

qubits qu’aujourd’hui.

Algorithmique quantique 
pour les études 
probabilistes de sûreté

Les études probabilistes de sûreté (EPS) 

sont des méthodes d’évaluation des 

risques fondées sur une investigation 

systématique, qualitative mais aussi quan-

titative, des scénarios accidentels d’un 

système. Elles sont aujourd’hui utilisées 

dans presque toutes les phases (design, 

construction, exploitation et démantèle-

ment) de projets de systèmes industriels 

complexes et font maintenant partie de 

la régulation dans le domaine de la pro-

duction nucléaire de l’électricité. On les 

retrouve dans plusieurs domaines indus-

triels (pétrochimie, aviation et espace, 

transports ...).

La modélisation des EPS à EDF com-

mence avec les diagrammes de sé-
quences qui sont traduits en arbres d’évè-
nements, dont les entêtes représentent 

des missions système, facteur humain, 

ou contrôle commande. Les diagrammes 

de séquences représentent les scénarios 

possibles à partir d’un évènement initia-

teur. Dans l’arbre d’évènements corres-

pondant, les scénarios sont explicités en 

fonction du succès ou de l’échec des mis-

sions formant ainsi des branches compo-

sant les séquences allant de l’initiateur aux 

conséquences, dont celles indésirables 

qui nous intéressent. 

L’évaluation quantitative des scénarios 

ou le calcul de métriques de risque (fré-

quence de chute d’avion, ou de fusion 

du cœur d’un réacteur nucléaire, ...) se 

heurtent à des problèmes d’explosion 

combinatoire et donc de complexité de 

calcul. Pour les modèles statiques, le pro-

blème est NP-Difficile et revient à trouver 

l’ensemble des combinaisons (quelques 

centaines de milliers ou quelques mil-

lions) d’évènements pouvant conduire 

à un évènement indésirable. Pour les 

modèles dynamiques, il est question de 

chercher l’ensemble des séquences allant 

d’un état de marche du système à un état 

inacceptable. C’est un problème d’attei-
gnabilité qui est PSPACE-Complet.

Le calcul quantique donne l’espoir de voir 

se développer des méthodes tirant pro-

fit de la superposition et du parallélisme 

quantique pour parcourir les arbres et les 

graphes sous-jacents à ces modèles dans 

des temps raisonnables. Ces méthodes 

sont investiguées à EDF R&D en partena-

riat avec le LIPN de l’Université Paris Nord 

et Atos-Bull, dans le cadre du projet euro-

péens NEASQ.

Les marches quantiques semblent perti-

nentes grâce à leur capacité de traverser 

les graphes que l’on retrouve dans les mo-

dèles dynamiques et statiques, de façon 

parallèle en utilisant la superposition. Dans 

le cadre dynamique, elles constituent une 

piste particulièrement intéressante pour la 

recherche de séquences de l’espace d’état 

d’un système, impossible à traiter dans le 

cadre du calcul classique à cause de la dif-

ficulté de modélisation dans les différents 

formalismes utilisés et de la combinatoire 

exponentielle associée.

La combinaison d’algorithmes de re-
cherche inspirés de celui de Lov Grover et 

d’algorithmes de comptage (counting) est ...

• Minimisation du nombre de recouvrements d’intervalles de 
charge sous contrainte de groupe

• Stable Maximal (MIS)/Coloration d’un graphe d’union entre 
un graphe d’intervalles et un graphe cluster, NP-difficile

• Optimisation de la charge/décharge de véhicules électriques pour participation à la stabilité du réseau (Vehicule-to-Grid V2G)
• Très grand problème combinatoire faisant apparaitre des sous-problèmes NP-difficiles de plus court chemin sous contrainte de 

ressource dans des graphes

• Minimisation du temps total d'exécution d’un ensemble de 
charges priorisées

• Max-K-cut dans un graphe complet pondéré, NP-difficile.

 Figure 2 : Trois cas d’usage à l’étude dans le domaine du smart-charging de véhicules électriques.
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également étudiée. Ce type d’approches 

permet de résoudre, en utilisant des 

procédés d’amplification de phase, des 

problèmes de « satisfiabilité booléenne » 

tout en obtenant l’ensemble des coupes 

minimales [4]. En attendant l’arrivée d’or-

dinateurs quantiques avec un nombre de 

qubits important et une maîtrise du bruit, 

les algorithmes hybrides classiques/quan-

tiques semblent permettre de travailler sur 

des instances de taille limitée, en utilisant 

une stratégie dite « Divide & Quantum » [5]. 

Les algorithmes de codage d’arbres 

de défaillances en utilisant des portes 

quantiques requièrent d’importantes res-

sources, même après une optimisation 

importante des circuits. En réduisant le 

problème statique d’une recherche de 

coupes ou d’impliquants premiers dans 

un arbre à un problème de recherche de 

« séparateurs de réseaux source-target », 

on peut envisager des algorithmes inté-

ressants [6]. On utilise une stratégie de 

mouvements et de stockage à partir des 

états de marche (états initiaux) allant vers 

les états de panne, l’idée étant qu’à partir 

d’un état on passe « en même temps » 

dans les états suivants, grâce à la super-

position. Ces transitions représentent les 

transitions de défaillance ou de réparation 

possibles à partir d’un état du système. 

L’exemple suivant montre les étapes de 

recherche de coupes dans un graphe en 

utilisant des oracles de mouvements à 

partir des successeurs de la source, puis 

de proche en proche.

Sur la figure 4 on peut voir l’espace d’état 

d’un système de trois composants. On 

cherche à déterminer l’ensemble des 

séquences allant de l’état de marche 

initial |000> vers l’état de panne |111>. 

La figure  5 illustre la structure du circuit 

quantique utilisé. Après une préparation 

de superposition d’états par des Hada-

mards, on applique les différents oracles 

de mouvements. Le premier oracle en 

rouge permet de faire les transitions 

(|000> vers |100>, |010> et |001>), qui 

représentent les défaillances d’un des 

composants du système.

Simulation quantique des 
matériaux

La simulation de la structure électronique 

des matériaux et des molécules est une 

application de la mécanique quantique et 

un sujet d’application a priori naturel de 

l’ordinateur quantique, depuis les travaux 

de Richard Feynman.

Les calculs de structure électronique 

des matériaux sont basés sur la théorie 
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 Figure 3 : Parcours d’un réseau source-target à la recherche de coupes minimales en utilisant des oracles de mouvement.

 Figure 4 : Graphe de l’espace d’états.  Figure 5 : Oracles de transition.
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de la fonctionnelle de la densité (DFT). 

Ils permettent aujourd’hui d’étudier 

avec précision les propriétés d’un grand 

nombre de matériaux, grâce au dévelop-

pement de fonctionnelles d’échange et 

corrélation GGA (Generalized Gradient  
Approximation), hybrides et avancées. 

Cependant, les matériaux avec une struc-

ture électronique fortement corrélée ne 

sont pas décrits (les semi-conducteurs 

des cellules photovoltaïques, les oxydes 

des électrodes de batteries ou des piles à 

combustible), tout comme les matériaux 

avec un magnétisme complexe comme 

les matériaux paramagnétiques et pré-

sentant de la frustration de spins (aciers 

austénitiques utilisés pour les internes 

de cuve des réacteurs des centrales nu-

cléaires à eau pressurisée). 

La prédiction du vieillissement de ces ma-

tériaux est un enjeu important pour EDF, 

en tant qu’exploitant des installations. 

Parmi, les méthodes d’étude du vieillis-

sement, des travaux de modélisation ba-

sés sur les mécanismes élémentaires à 

l’échelle atomique sont menés, ces méca-

nismes étant caractérisés par des calculs 

de structure électronique nécessitant des 

moyens de calcul haute performance 

(HPC) importants. Les opportunités du 

calcul quantique pour améliorer la préci-

sion (et la rapidité) de ces calculs est donc 

un axe développé à EDF R&D. 

A l’état de l’art, la simulation quantique 

des matériaux est limitée actuellement à 

des petits systèmes de quelques atomes 

essentiellement sous forme moléculaire.

Si la superposition d’un grand nombre 

d’états est une des forces de l’informa-

tique quantique, le passage à de plus 

grands systèmes se trouve confronté à 

plusieurs verrous et plusieurs stratégies 

sont développées [7] [8] [9] dans la re-

cherche académique et industrielle pour 

les lever :

• Réduire la taille du problème : rame-

ner l’ensemble des interactions à une 

somme d’interactions plus simples 

(idéalement de paires), décomposer le 

système en plusieurs sous-systèmes ou 

ne traiter qu’une partie du système (i.e. 

quelques atomes / quelques électrons) 

par un calcul quantique et le reste par 

calcul classique – ce qui correspond à 

des méthodes hybrides ;

• Réduire le nombre d’opérations, ce qui 

revient à réduire la profondeur du calcul : 

écriture de l’hamiltonien, préparation des 

conditions initiales – état initial, les ansatz  
de résolution ;

• Réduire le nombre de qubits : ce qui 

peut être équivalent à simplifier le sys-

tème global et à réduire le nombre 

d’atomes/électrons et leurs interactions 

à traiter ;

• Réduire le coût des corrections d’erreur, 

avec de nouveaux algorithmes. 

EDF R&D, en collaboration avec l’Institut 

d’Optique, teste différentes approches 

(basées sur Analog Quantum Simulation 

AQS et Variational Quantum Eigensolver 
algorithm VQE) et différentes optimi-

sations sur des petites molécules afin 

d’avoir la méthode et l’algorithme le plus 

frugal en termes de qubits et de nombres 

d’opérations ; ceci vise à la fois : (1) à 

étudier la faisabilité d’une mise en œuvre 

sur le système de qubits à ions piégés 

avec des atomes de Rydberg dévelop-

pés à l’Institut d’Optique, et (2) à pouvoir 

passer à un système plus grand, i.e. un 

matériau en volume.

Quantum Machine 
Learning : perspectives 
pour l’algorithmique et 
pour l’industrie 

Qu’il s’agisse de problèmes de classifica-

tion, de contrôle optimal, de gestion d’ac-

tifs ou d’optimisation, le Machine Learning 

(ML) moderne a irrigué quasiment tous les 

domaines industriels. Parallèlement à cela, 

l’algorithmique quantique promet de chan-

ger la façon dont beaucoup d’algorithmes 

sont mis en œuvre. Il est donc naturel de 

questionner l’apport du quantique pour le 

ML d’autant que des résultats tendent à ...
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... montrer que certains algorithmes de ML 

quantiques sont robustes au bruit et à la  

décohérence qui caractérisent les ma-

chines quantiques de la génération actuelle 

dite «  NISQ ». Le ML est ainsi considéré 

comme un bon candidat pour ces ma-

chines. 

La mise en évidence d’algorithmes quan-

tiques exponentiellement plus rapides que 

des algorithmes classiques pour certaines 

opérations d’algèbre linéaire a conduit la 

communauté du ML à s’interroger systéma-

tiquement sur toutes les méthodes de ML 

basées sur de l’algèbre linéaire et qui pour-

raient bénéficier d’une accélération quan-

tique. Ces travaux ont donné naissance à 

la première génération d’algorithmes de 

ML à accélération quantique, basés sur 

l’algorithme HHL, d’une part, et l’analyse 

en composantes principales quantiques, 
d’autre part. 

L’algorithme HHL [10] est un algorithme 

quantique pour la résolution d’un système 
d’équations linéaires, exponentiellement 

plus rapide que ses équivalents classiques 

sous certaines conditions. La résolution 

de tels systèmes est une brique de base 

du ML, mais aussi de beaucoup d’autres 

domaines de l’ingénierie. A EDF, de telles 

résolutions interviennent (via la résolution 

d’équations aux dérivées partielles) dans 

la simulation des structures ou celle des 

écoulements de fluides dans les unités 

de production, comme les barrages par 

exemple. Ces résolutions peuvent aussi in-

tervenir dans des problèmes de contrôle, 

tels que la gestion d’actifs physiques.

La réduction de dimension via l’analyse en 
composantes principales (ACP) est l’autre 

brique de base de l’ingénieur, car elle re-

présente une étape de prétraitement im-

portante pour gagner en efficacité. Elle joue 

donc un rôle important dans l’apprentissage 

machine ainsi que dans l’exploration de 

données. L’ACP permet d’améliorer la qua-

lité des modèles en concentrant l’effort sur 

les données d’intérêt. Il est difficile d’être 

exhaustif sur les applications de l’ACP dans 

une entreprise comme EDF. Elle est par 

exemple une pré-étape aux modélisations 

d’aléas de prix sur les marchés de l’énergie. 

Elle est aussi une pré-étape aux analyses 

économiques et autres analyses de risques. 

La version quantique de l’ACP (QPCA) pro-

pose une accélération exponentielle de 

l’ACP classique [11].

Ainsi, dotée de HHL et de la QPCA, la com-

munauté a commencé à s’attaquer à des 

problèmes courants d’apprentissage ma-

chine. On obtient ainsi une accélération 

exponentielle sur les algorithmes de re-

commandation utilisés sur des plateformes 

comme Netflix ou Amazon ou par EDF 

pour faire de la complétion de données 

manquantes ou encore de l’identification 

de données aberrantes. On obtient aussi 

un gain exponentiel sur la query complexity 
des algorithmes de classifications (SVM) et 

de K-Means clustering, ce dernier algo-

rithme permettant de classer une popula-

tion en groupes. Ces étapes de classifica-

tion sont utilisées par EDF notamment pour 

faire de la segmentation de clientèle ou de 

zones géographiques, étapes essentielles 

pour affiner les modèles de prévision de 

consommation au cœur d’enjeux impor-

tants pour le Groupe.

Le point de départ de tout algorithme de 

ML étant toujours un grand ensemble de 

données, la question de leur encodage sur 

une machine quantique est centrale. L’enco-

dage est alors un arbitrage entre le nombre 

de qubits requis pour stocker N données, le 

nombre de portes nécessaires et la capaci-

té de l’encodage à représenter les données 

dans un état dans lequel les calculs sont faci-

lement réalisables et parallélisables. 

L’efficacité remarquable des réseaux de neu-

rones et du deep learning sur des problèmes 

variés comme la classification d’image, la gé-

nération de données ou l’aide à la décision, 

a amené la communauté à leur trouver des 

équivalents quantiques, recherche encou-

ragée par le développement par Google de 

la version quantique de la bibliothèque de 

Machine Learning, TensorFlow. La voie n’est 

pourtant pas simple et beaucoup de défis 

restent à relever. Entre autres problèmes, 

les fonctions d’activation qui servent de 

briques de base aux réseaux de neurones 

sont non-linéaires et ne correspondent donc 

pas immédiatement à des circuits quan-

tiques qui sont une succession d’opérateurs 

linéaires. Néanmoins, des techniques spéci-

fiques, basées sur la mesure des systèmes 

quantiques, permettent de contourner ce 

problème. Des simili-réseaux de neurones 

basés sur des circuits quantiques paramé-

trés ont ainsi été appliqués avec succès sur 

des problématiques de classification, sur des 

bases de données de référence type MNIST 

(figure 6). 

Le dossier ı L’information quantique

 Figure 6 : Exemple d’un circuit quantique paramétré simple (à gauche) dont l’objectif est de minimiser f(θ) en modifiant θ. A droite : un circuit quantique paramétré où 
chaque carré représente une porte paramétrable. 
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Mais en dépit des avancées mentionnées 

ci-dessus, les réseaux de neurones sont 

aujourd’hui tellement rapides à entraîner et 

tellement peu sensibles à la dimension que 

l’on est en droit de se demander quel avan-

tage quantique peut être attendu dans ce 

domaine. Un premier élément de réponse 

consiste à rappeler qu’une caractérisation 

de la suprématie quantique peut être liée 

à la représentation des données. Les tâches 

probabilistes impliquant l’échantillonnage 

ont en effet des chances de prouver l’avan-

tage quantique à court terme. Le ML est 

justement un grand consommateur de mé-

thodes d’échantillonnage. Elles interviennent 

notamment dans les méthodes génératives 

utilisées pour générer des images réalistes 

(deep fakes) ou des séries temporelles. Les 

générations de séries temporelles sont un 

sujet à enjeu pour EDF car elles permettent 

de générer des courbes de charges des 

clients fictifs (utiles pour l’anonymisation 

des données ou la data augmentation), des 

scénarios météo (utiles pour simuler des si-

tuations jamais vécues) ou des scénarios de 

prix. Un second argument est l’observation 

selon laquelle les circuits quantiques offrent 

une plus grande expressivité dans le sens où 

ils nécessitent moins de paramètres à caler 

pour le même résultat. Cela implique donc 

de fait des entraînements plus efficaces. 

Pour un groupe comme EDF, dépensant des 

dizaines de millions d’heures de temps CPU 

par mois pour entraîner des algorithmes de 

prévision ou de gestion optimale de parcs 

de centrales, cela présente un intérêt.   Un 

dernier argument nous vient de l’article [11] 

dans lequel est construit un exemple de 

classification pour lequel une machine clas-

sique ne peut parvenir aux performances de 

la machine quantique. 

Impact de l’informatique 
quantique sur la 
cybersécurité

La sécurité des algorithmes cryptogra-

phiques utilisés aujourd’hui repose sur la 

difficulté de la résolution de problèmes 

mathématiques sur les ordinateurs clas-

siques. Deux problèmes principaux 

sont utilisés  : la factorisation de grands 
nombres, sur laquelle repose la sécurité 

de l’algorithme RSA, ainsi que le problème 

du logarithme discret, utilisé par les algo-

rithmes à base de courbes elliptiques. Il 

n’existe aujourd’hui pas d’algorithme exé-

cutable sur nos ordinateurs classiques per-

mettant de résoudre ces problèmes effica-

cement, c’est-à-dire en temps polynomial.

Cependant, en 1994, Peter Shor a proposé 

des algorithmes permettant la résolution 

de ces deux problèmes en temps poly-

nomial, en exploitant les capacités d’un 

ordinateur quantique. Même s’il n’existe 

pas aujourd’hui, ou même à moyen terme, 

d’ordinateur quantique suffisamment 

puissant pour casser les algorithmes cryp-

tographiques utilisés actuellement, il est 

nécessaire de concevoir dès maintenant 

de nouveaux algorithmes reposant sur des 

problèmes qui restent difficiles, même 

avec l’aide d’un ordinateur quantique.

En effet, le temps de développement d’al-

gorithmes robustes et leur analyse n’est pas 

négligeable. En cryptographie, la confiance 

dans un algorithme repose dans les efforts 

qui ont été consacrés par la communauté 

pour essayer d’attaquer cet algorithme. En 

outre, le temps nécessaire pour migrer d’al-

gorithmes classiques vers des algorithmes 

robustes, dits « post-quantiques », ne doit 

pas non plus être négligé. Finalement, la 

sécurité de certaines informations doit être 

assurée pendant de nombreuses années. ...
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 Figure 7 : Illustration du principe de Mosca : si le temps nécessaire pour construire un ordinateur quantique assez 
puissant (z) est inférieur au temps pour passer à des algorithmes post-quantiques (x) et à la durée pendant laquelle les 
informations doivent être sécurisées (y), les ordinateurs quantiques présentent un risque pour la sécurité.
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Un attaquant pourrait enregistrer ces infor-

mations chiffrées dès aujourd’hui, pour les 

déchiffrer une fois qu’il aura accès à un or-

dinateur quantique. Ce raisonnement a été 

formalisé par Mosca [13] et est illustré sur la 

figure 7. Si « x+y > z », alors les ordinateurs 

quantiques présentent un risque pour nos 

systèmes : un attaquant pourra enregistrer 

des informations chiffrées avant que la mi-

gration ne soit effectuée, et les déchiffrer à 

l’aide d’un ordinateur quantique avant que 

ces informations ne perdent leur valeur.

Face à cette menace, le NIST, l’institut de 

standardisation américain, a lancé en 2016 

un concours auprès de la communauté 

des cryptographes visant à identifier des 

algorithmes résistants à la menace d’un 

ordinateur quantique [14]. Concrètement, 

ce concours cherche à identifier plusieurs 

algorithmes dont la sécurité ne sera pas 

diminuée quand un ordinateur quantique 

suffisamment puissant verra le jour. La di-

versité algorithmique recherchée doit per-

mettre, si un problème mathématique se 

révèle finalement plus faible qu’attendu, 

de disposer immédiatement d’alternatives 

sûres, contrairement à la situation actuelle 

où nous ne disposons pas d’alternatives 

prêtes à l’emploi et sûres pour remplacer 

RSA et les courbes elliptiques.

Si la Chine a organisé son propre concours 

pour identifier les algorithmes post-quan-

tiques qu’elle utilisera, les agences de 

sécurité des systèmes d’information eu-

ropéennes, notamment l’ANSSI (France), 

le BSI (Allemagne) et le NCSC (Royaume-

Uni), scrutent de près l’avancement de la 

compétition du NIST. En effet, ce dernier 

n’en est pas à son coup d’essai : il avait 

précédemment organisé les concours 

aboutissant aux standards AES, SHA1, 

SHA2 et SHA3, utilisés et reconnus au-

jourd’hui à l’échelle mondiale. Il faut éga-

lement remarquer que l’Europe, et même 

la France, sont très bien représentés dans 

les soumissions du concours du NIST 

(voir encart).

Cependant, comme expliqué précédem-

ment à travers le principe de Mosca, cer-

taines données ont besoin dès aujourd’hui 

d’être protégées, sans pouvoir attendre les 

premiers résultats du concours.

Pour ce faire, une approche hybride, mê-

lant un algorithme classique et un nouvel 

algorithme post-quantique est possible. 

Cette hybridation permet de garantir :

- la sécurité des données contre la me-

nace d’un ordinateur quantique grâce à 

l’utilisation de l’algorithme post-quan-

tique ;

- la sécurité contre une défaillance nou-

vellement découverte du problème ma-

thématique post-quantique grâce à l’uti-

lisation de l’algorithme classique, dont la 

sécurité est éprouvée (face à un ordina-

teur classique).

Ces constructions hybrides commencent à 

être recommandées par les agences euro-

péennes pour les données très sensibles 

devant dès aujourd’hui être protégées 

pour les dizaines d’années à venir. Pour 

les autres données, il reste recommandé 

d’attendre les résultats du concours avant 

de choisir les algorithmes utilisés. 

Cependant, il est dès à présent pos-

sible de préparer cette migration vers le 

post-quantique : en 2020, l’ETSI (Euro-
pean Telecommunication Standards Ins-
titute) proposait des stratégies de migra-

tion, tandis que l’ANSSI (Agence nationale 

de sécurité des systèmes d’information) a 

commencé à communiquer en 2021. 

Dans cette perspective, et au-delà de la 

veille active sur la compétition NIST et sur 

l’évolution des moyens de calcul quan-

tiques, EDF envisage dès à présent plu-

sieurs actions concrètes : identifier les don-

nées dont la sécurité devra être assurée à 

long terme ; prendre en compte « l’agilité 

cryptographique » en insérant des clauses 

spécifiques dans les cahiers des charges 

demandant aux fournisseurs de prévoir 

l’intégration d’algorithmes post-quantiques 

; tester cette intégration sur des cas d’usage 

particuliers, en collaboration avec des so-

ciétés spécialisées dans le développement 

de ces solutions. n
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Promettant une puissance de calcul inégalable par des moyens clas-

siques, l’informatique quantique pourrait bouleverser dans les années 

à venir de nombreux domaines, et EDF a naturellement entrepris d’en 

étudier l’impact sur ses métiers. Outre une veille active sur la cyber-

sécurité post-quantique, les équipe d’EDF R&D mènent en collabo-

ration avec de nombreux partenaires académiques et industriels des 

travaux approfondis sur les cas d’usage de cette technologie potentiel-

lement disruptive. A cette étape, la simulation des matériaux utilisés 
dans les centrales, l’optimisation pour le management d’énergie, les 

études probabilistes de sûreté, et le Machine Learning ont été identi-

fiés comme des champs d’application du « Quantum Computing » qui 

pourraient bénéficier d’un « avantage quantique » dans les années à 

venir… à condition que le défi à réaliser des calculateurs quantiques 

de grande taille et robustes aux erreurs soit relevé avec succès. n

Promising computing power unmatched by conventional 

means, quantum computing could revolutionize many fields in 

the years to come, and EDF has naturally undertaken to study 

its impact on its businesses. In addition to an active watch on 

post-quantum cybersecurity, EDF R&D teams are working in 

collaboration with numerous academic and industrial partners 

on in-depth studies on the use cases of this potentially disrup-

tive technology. At this stage, the simulation of materials used 

in power plants, optimization for energy management, probabi-

listic safety studies, and Machine Learning have been identified 

as fields of application of «Quantum Computing» that could 

benefit from a «quantum advantage» in the years to come... 

provided that the challenge of realizing large-scale, error-robust 

quantum computers is successfully met. n
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Un concours plus européen qu’il n’y paraît 
Le concours du NIST, bien qu’organisé par un organisme américain, a été conçu pour encourager les contributions venant du 
monde entier. L’Europe, et en particulier la France, sont très bien représentées : tous les finalistes participant au round 3 (7 
finalistes + 8 alternatives) ont reçu au moins une contribution d’un laboratoire européen. De plus, parmi ces 15 algorithmes, 
8 ont reçu une contribution d’un laboratoire français, démontrant ainsi le niveau d’expertise cryptographique présent en 
Europe et particulièrement en France.
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